
 
 

借助物联网技术提高生产线 
效率，并降低运营成本。
Advantech 基于英特尔® 处理器的智能网关和 SUSIAccess* 软件可提供工厂自动化系统，后者

可将工厂设备连接至云。

物联网为工厂带来新机遇

要点综述

设备维护人员的任务是保持生产线的最佳运行性能，同时最大程度地降低运营成本。

但各种工厂设备采用的是不同的通信协议、数据格式及设备管理工具等，所以就需要

各种专业技能来为它们提供支持，而这又为他们的任务增加了难度。如欲极大简化这

项任务，可将工厂设备和采用物联网（IoT）技术的流程进行无缝连接，从而借助中央

仪表板实现远程设备监控和管理。

Advantech* 的 SUSIAccess* 远程管理系统就是这样一种解决方案，支持维护人员借助

任意互联设备随时、随地从 Web 浏览器上实施设备状态和维护检查。工厂自动化解决

方案采用基于英特尔® 处理器、运行 Advantech 客户端代理的网关来对协议和数据转

换进行透明处理，并充当制造设备和 Advantech 服务器端软件之间的管道。该解决方

案可与数据分析和机器学习等高端应用进行互操作。本文详述了该解决方案的各种优势

和关键要素。

解决方案蓝图
物联网（IoT）
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主要业务目标

提高生产线效率，降低运营成本，同时不

影响质量。

业务挑战

尽管大型制造商多年来一直在使用统计流

程控制和统计数据分析来优化生产，但当

今数据的复杂性为部署新方案、基础架构

和工具带来了重大机遇。挑战在于如何经

济高效地将设备管理、控制和数据分析进

行整合。

而且，制造商需要实时设备管理平台帮他

们及时处理维护问题。现今，许多不同的

制造系统都配有自己的管理工具，这造成

了维护工作既繁琐又耗时。

解决方案优势

在物联网时代，Advantech SUSIAccess 

远程管理系统可对工厂设备管理进行革

新，从而带来以下优势：

•	 降低总拥有成本（TCO）：集中远程监

控可不断检查工厂车间设备，根据需要

向他们的移动设备发送警报，从而为维

护人员节省时间。根据预定时间表自动

打开/关闭系统，以降低功耗。

•	 提高生产线效率：通过大数据分析来处

理 SUSIAccess 服务器所聚合的机器数

据，想方设法增加产品产率，改善预测

性维护，并更快地找出制造问题。

•	 轻松的集成：本解决方案提供了一种囊

括硬件和软件的全面、无缝的设备监控

和控制系统。

•	 更高的设备可用性：若发现系统故障，

键盘-视频-鼠标（KVM）功能可针对大

部分软件问题实现远程诊断和恢复，从

而使工厂设备恢复上线，与派遣技术人

员前往现场相比，本方法的速度要快很

多，且成本也低很多。

Advantech 积累了丰富而全面的系统集

成经验，可针对各种不同的工厂环境定

制解决方案，以满足它们的特殊要求。

Advantech 成立于 1983 年，在提供可

信、创新型硬件和软件产品、服务及全

球物流支持方面处于领先地位。
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解决方案概述

通过将物联网技术用作运行数据分析、

远程管理和广泛第三方应用的云平台的

基础，Advantech 已将其交钥匙工厂自

动化解决方案提升到了一个新水平。这

是借助云管理框架而实现的，该框架包

括三层：基于 Web 的控制台、服务器和

代理，如图 1 所示。

1.	代理：SUSIAccess 客户端软件运行于 

Advantech 物联网网关或工厂的物联

网设备（如自动化控制器、边缘电脑和

传感器/制动器）上。

2.	服务器：中控室，或 Microsoft* 

Azure* 和 Amazon* Web Services 

等云服务，运行与代理直接连接的 

SUSIAcess 服务器端软件。

3.	控制台：基于 Web 的接口通过服务器

与代理通信，以提供物联网设备状态和

配置数据。

解决方案功能

Advantech 智能生产线解决方案可提供

一系列强大功能用于监控工厂设备并进行

远程操作。

1.	集中远程管理 

Advantech 控制台-服务器-代理结构

支持管理员借助基于 Web 浏览器的 

SUSIAccess 控制台随时、随地进行设

备状态和维护检查。管理员只需使用其 

PC、智能手机和平板电脑就可轻松管

理所有设备。该解决方案还可提供一种

分布式连接结构，可应对大规模或多站

点设备管理带来的挑战。

2.	硬件和软件监控 

SUSIAccess 可主动监控温度、风扇 

转速、电压、硬盘状态和其它硬件元 

件，以确保 Advantech 设备的稳定 

性，如图 2 所示。若发现任何异常，

就会发出主动警报，触发由用户定义的

操作，如停止或重启流程。即购即用

的设备端软件采用 SUSIAccess API 向 

SUSIAccess 发送设备状态数据。

除了硬件监控功能，SUSIAccess 还能

不断检查程序状态，以进行软件监控。

若发现任意异常，就会发出实时警报。

对硬件和软件的主动管理可防止设备遭

受严重损坏，从而减少维修费用，有效

降低拥有成本。

3.	易用的地图视图界面 维护人员使用 

SUSIAccess 上的地图视图界面能更轻

松地对其设备进行定位和管理。除了地

图，它还能提供建筑图帮助精确定位设

备在办公室、工厂等的位置。

图 1. 工厂自动化解决方案的高级结构

基于英特尔® 处理器的物联网网关

物联网云平台
在中控室中或由云托管（如 Microsoft* Azure*、 
Amazon* Web Services）

物联网网关

API 层

Advantech* SUSIAccess* 
代理组件

Advantech* SUSIAccess* 服务器组件

分析

MQTT、6LoWPAN、
WPAN

MQTT、WAN、
以太网

RESTful 
Web API

自动化控制器 边缘电脑 传感器/制动器

工厂设备

代理

服务器

控制台
PC、平板电脑
和智能手机

图 2. 集中远程监控
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4.	数据分析 

SUSIAccess 服务器软件可在 Microsoft 

Azure 和 Amazon Web Services 等

各种云计算平台上运行。这些平台通常

支持数据分析、机器学习、视频识别、

SCADA 和商业智能等应用。

5.	安全接口 

服务器-代理接口基于 MQTT 通信协

议，可提供安全、稳定的通信服务，

并可缩短 SUSIAccess 集成时间。该

接口由 OpenSSL 保护。

6.	成本节省1  

免费提供 SUSIAccess 服务器软件， 

所有 Advantech 解决方案都预装了  

SUSIAccess 代理软件。而且，

SUSIAccess 将向非 Advantech 平台开

放代理源代码和 RESTful API 文档。

无忧兼容，无集成软件许可费，客户可

节约高达 30% 的部署成本。远程诊断

和恢复功能可节省高达 50% 的维护成

本。实时远程监控和主动警报通知可将

故障排除时间缩短多达 70%。

技术

本部分介绍了可用于部署制造解决方案 

（如前文介绍的解决方案）的技术要素。

物联网设备

Advantech 在远程 I/O 模块方面处于全球

领先地位，可提供全面的独立数据采集模

块，这些模块可广泛用于物联网或设施监

控、环境监控和工业流程控制等其它工业

应用。Advantech 分布式远程 I/O 模块可

分为两类，即以太网 I/O （ADAM-6000 

系列）和 RS-485 I/O （ADAM-4000 系

列），而这两类又可被细分为模拟 I/O 和

数字 I/O 模块。

Advantech 还可提供一整套嵌入式自动

化电脑，每个系列都分为三种尺寸，即掌

上型、小巧型和普通型，所有电脑都可提

供无风扇且经过工业验证的应用就绪型控

制平台。

物联网网关

如图 3 所示，UTX-3115 属于 Advantech 

嵌入式物联网网关系列产品，它专门针

对高效、稳定的 24/7 全天候运营而设

计。该网关配有双核英特尔® 凌动™ 处理

器 E3826，由极可靠的硬件构建而成，可

与后端维护和运营系统轻松集成。

UTX-3115 基于英特尔® 物联网网关，是

一种可靠的应用就绪型平台，且配有经过

预先验证的、行业领先的软件。经过验证

的集成式组件可提供最大限度的灵活性，

支持快速应用开发和现场部署。英特尔物

联网网关构建于开放的架构之上，确保系

统间的互操作性，支持广泛的应用开发以

及简化服务部署。

图 3. UTX-3115 物联网网关

无忧兼容，无集成软件许

可费1，客户可节约高达 

30% 的部署成本。

4

http://www.advantech.com/products/Remote-I-O-Modules/sub_1-2MLCJF.aspx
http://www.advantech.com/products/Embedded-Automation-Computers/sub_1-2MLCKB.aspx
http://www.advantech.com/products/Embedded-Automation-Computers/sub_1-2MLCKB.aspx
http://www.advantech.com/products/92D96FDA-CDD3-409D-AAE5-2E516C0F1B01/UTX-3115/mod_FA00D5CD-7D2B-430B-8983-C232BFB9F315.aspx
http://www.intel.com/content/www/us/en/intelligent-systems/bay-trail/atom-processor-e3800-family-overview.html
http://www.intel.com/content/www/us/en/intelligent-systems/bay-trail/atom-processor-e3800-family-overview.html
http://www.intel.com/content/www/us/en/internet-of-things/gateway-solutions.html
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UTX-3115 物联网网关包括 Wind River* 

智能设备平台（IDP），即一种完整的软

件开发环境，该环境用于构建与云通信的

物联网应用和设备。 它可提供构建模块组

件，以确保物联网网关的安全，同时对其

进行管理并将其连接至云；它基于 Wind 

River 行业领先的运营系统，符合行业标

准，且通过了全部测试。

SUSIAcess*

SUSIAccess 服务器软件可交付物联网云

功能，提供实时的硬件、软件监控及维护

服务，其重要功能如图 4 及下文所述：

•	 系统备份和恢复：该功能由 Acronis* 

备份和恢复技术提供支持，可借助动态

调度功能定期、自动执行备份，在不中

断当前任务的前提下执行热备份，并执

行用于节省宝贵存储空间的差异备份。

•	 远程监控：管理员可监控远程设备状

态，包括硬盘温度、硬盘健康状况、

网络连接、系统/CPU 温度、系统/CPU 

风扇转速以及系统电压。

•	 系统保护：McAfee Embedded Control 

安全性软件仅允许运行授权代码和做出

授权变更，可保持 Advantech 嵌入式

系统的完整性。它可以在系统上自动创

建授权代码的白名单。白名单一旦创建

和启用，系统就会锁定在已知活动范围

内。授权集之外的任何程序或代码都无

法运行，且不能进行未授权的更改。

•	 远程键盘-显示器-鼠标（KVM）：管理

员可使用其控制台，并借助键盘-视频-

鼠标（KVM）重定向，控制并显示工厂

车间中物联网设备的图形用户界面 

（GUI）。不再需要额外的硬件。管理

员能够像在现场一样对设备进行控制。 

远程 KVM 是 英特尔® 主动管理技术 

（Intel® AMT）2 的一大特性，它还可

支持管理员对设备进行远程诊断和维

修，从而大大降低支持成本。例如，

它可在操作系统或驱动发生故障时远

程修复、恢复系统。

•	 远程开/关：管理员可根据预定时间表

打开、关闭物联网设备。

•	 通过电子邮件/SMS 自动报警：

SUSIAccess 可主动发出警报，所以管

理员可通过电子邮件或智能手机接收关

于物联网设备状态的实时通知。

物联网准则

Advantech SUSIAccess 远程管理系统旨

在按照英特尔定义的五大准则，提供从边

缘到控制中心或云的安全性和互操作性：

•	 以世界级的安全性为基础

-	该解决方案实施了强大的软硬件级保

护，可保护基于物联网的工厂设备和

云之间的数据。

•	 通过自动化发现和配置边缘设备简化

部署

-	SUSIAccess 可在工厂车间发现并供

应 Advantech 设备。

•	 通过协议抽象实现数据标准化，提高互

操作性

-	Advantech 物联网网关可支持并

抽象化一系列协议，包括 MQTT、

TR- 069、OMA、OSGi、Wi-Fi 和 

ZigBee*。

•	 从边缘到云的广泛分析基础架构可为客

户带来卓越价值

-	Advantech 解决方案基于 Web 的控

制台-服务器-代理结构可帮助用户聚

合工厂车间的数据并将其传输至分析

应用。

•	 采用强大基础设施，利用从边缘到云的

硬件、软件和数据管理能力实现创收

-	该基于云的解决方案可提供显著提升

制造效率所需的工具。

图 4. 主要的 SUSIAcess* 功能

设备监控

通过
电子邮件/SMS

自动报警

远程 KVM

系统恢复

远程开/关

全面的保护

http://www.windriver.com/products/platforms/intelligent-device
http://www.windriver.com/products/platforms/intelligent-device
http://www.acronis.com/
http://www.mcafee.com/us/products/embedded-control.aspx
https://software.intel.com/sites/manageability/AMT_Implementation_and_Reference_Guide/default.htm
https://software.intel.com/sites/manageability/AMT_Implementation_and_Reference_Guide/default.htm


总结

Advantech 的 SUSIAccess 解决方案将物联网的强大功能运用于工厂自动化，可将工

厂设备连接至云，从而帮助制造商提高生产线效率，并降低运营成本。该解决方案由客

户端代理软件和支持设备无缝互联及易用管理界面的服务器端管理软件组成。借助该工

具集，客户可节约设备维护问题的解决时间，而且最重要的是，可降低工厂设备的总体

拥有成本（TCO）。

该解决方案的特点在于设计了简洁的界面，以提供流畅、直观的体验，让管理员可更轻

松、快速地展开工作。最后，设备维护人员将会发现，使用大数据分析能更轻松提升制

造效率和远程设备监控能力，以降低支持成本。通过与英特尔密切合作，Advantech 

正在整合各种物联网技术，以在工厂车间内创造新机遇。

资源

英特尔® 物联网解决方案联盟

英特尔® 物联网解决方案联盟的成员提供了硬件、软件、固件、工具和系统集成功能，

可支持开发人员在物联网领域发挥重要作用。

英特尔® 物联网网关开发套件

英特尔物联网网关开发套件可支持解决方案提供商快速开发、建模并部署智能网关。该

套件通过多家供应商提供，能够在全新的智能基础架构与传统系统（如传感器和数据中

心服务器）之间实现互操作性。

有关 Advantech 工厂自动化解决方案的更多信息，敬请访问：www.advantech.com

有关英特尔® 物联网解决方案的更多信息，敬请访问：www.intel.cn/iot

Advantech 是英特尔® 物联网解决方案联盟的卓越会员。从模块化组件到适销的系统，英特尔

和 250 多家全球联盟成员公司提供了可扩展、可互操作的解决方案，旨在不断加速智能设备

和端到端分析的部署。与英特尔及相互之间的紧密合作可让联盟成员利用最新的技术进行创

新，帮助开发商推出最新的解决方案。

1	 Advantech* 估计。
2	 此项技术需要经过激活、并在配有企业网络连接、英特尔®主动管理技术支持的芯片组及网络硬件和软件的系统下工作。对于笔记本电脑而言，当系统在使用

无线网络链接、使用电池或处于睡眠、休眠或者关闭电源的状态时，英特尔主动管理技术可能无法应用或者仅能用于基于主操作系统的虚拟专用网路。结果取
决于硬件、设置和配置。更多信息敬请访问英特尔® 主动管理技术。

本文件中包含关于英特尔® 产品的信息。本文件不构成对任何知识产权的授权，包括明示的、暗示的，也无论是基于禁止反言的原则或其他。
除相关产品的英特尔销售条款与条件中列明之担保条件以外，英特尔公司不对销售和/或使用英特尔产品做出其它任何明确或隐含的担保，包
括对适用于特定用途、适销性，或不侵犯任何专利、版权或其它知识产权的担保。除非经过英特尔的书面同意认可，英特尔的产品无意被设
计用于或被用于以下应用：即在这样的应用中可因英特尔产品的故障而导致人身伤亡。
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物联网（IoT）助力实现经济的 
建筑自动化系统

扫描关注英特尔物联网，

第一时间知晓业界热点、

英特尔物联网行业洞见和

从设备到云的解决方案。

http://www.intel.com/IoTSolutionsAlliance
http://www.intel.com/content/www/us/en/embedded/design-tools/evaluation-platforms/gateway-solutions/development-kits-overview.html
http://www.advantech.com
http://www.intel.cn/iot
http://www.intel.com/IoTSolutionsAlliance
http://www.intel.com/content/www/us/en/architecture-and-technology/intel-active-management-technology.html

