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使用英特尔® DLB技术 
实现高精度的网络限速
英特尔® 动态负载均衡加速器 (Intel® Dynamic Load Balancer，英特尔® DLB) 是一个硬

件队列管理器和负载平衡器，通过数据平面开发套件 (DPDK) 的 Eventdev 抽象设备，从

软件中卸载队列和调度任务。
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引言

作为全球领先的云服务提供商之一，腾讯云*致力于向全球用户提

供性能卓越的企业级网络服务。公有云对于服务质量有着严苛的

要求，计算、内存、网络以及存储等各项资源的分配能否满足服务

水平协议中所承诺的标准，都将直接影响最终用户的应用体验。

对于云服务提供商来说，如何在充分利用以上资源，满足服务水平

协议的前提下，尽可能减少额外资源开销，也是降低运营成本的关

键因素之一。为在降低成本的同时保证优质的服务质量，腾讯云携

手深度合作伙伴英特尔，基于腾讯云应用程序界面 (Application 

Programming Interfaces, API) TGW 与腾讯专门的硬件工程实验室

星星海实验室的创新软硬件结合方案，发挥 TGW 在网络领域的技

术优势，针对网络资源调度及分配展开性能优化。

网络资源分配的常用方法是在网关对每个用户的带宽及并发控制

和请求进行限速，以保护系统不会因为单位时间内的请求数量超载

而造成拥塞。令牌桶算法是常见的限速机制之一，其工作原理是以

一个设定的速率产生令牌并放入令牌桶，而每个用户请求都需要申

请令牌，若令牌不足，则拒绝请求。但在多核处理器场景中，需要以

原子的方式同步操作共享的令牌桶。因此，运行在多核处理器上的

软件令牌桶方案，会使用“锁”对令牌桶加以保护。由于“锁”会概率

性地降低转发性能，因此部分开发者使用了一种优化“锁”操作的方

法，来降低“锁”对性能的影响。

另一种方法是使用网卡中类似 Flow Director 的技术，将属于同一

个服务对象的网络数据包通过网卡分发到同一个核上，以此来消除 

“锁”。在这个方法中，每一个处理器核心的负载可能无法做到均衡，

因为网络数据流中的服务对象的数量以及每个服务对象的网络流

量会随着时间变化。当一个处理器核心过载时，报文因无法被及时

接收而丢弃。因此，这种方法没有得到广泛使用。

本白皮书研究了在网络带宽限速中常用的针对令牌桶的“锁”的优

化方案，分析了其在精度上的不足之处。随后，介绍了基于第四代 

英特尔® 至强® 可扩展处理器集成的英特尔® DLB 技术所实现的无

锁令牌桶方案，以及其实现原理与对比测试数据，展现了无锁令牌

桶方案相比现有优化方案所具备的优势。

轻量化锁限速方案

当多个处理器核心同时对一条网络数据流做限速时，可能存在多个

核心同时对同一令牌桶加锁以使某个核心获得令牌桶的所有权，随

之产生的“锁”竞争是导致性能下降的主要原因。开发者通过更改令

牌桶的使用方式，配合一定的算法，降低“锁”竞争的概率，减少“锁”

对性能的影响，这种方法称为轻量化锁。详见图一。
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图一 轻量化锁限速方案

  轻量化锁限速方案阐述

轻量化锁的限速方案由一个全局令牌桶，以及对应不同处理器核

心的多个本地令牌桶组成。全局令牌桶根据设定的速率产生令牌，

本地令牌桶以批量预取的方式从全局令牌桶获得令牌，令牌最终在

本地桶被消费掉。

在令牌从产生到消耗的过程中，只有从全局桶到本地桶的预取操作

需要加锁，且每次预取的数量会大于每个包实际消耗的令牌数。在

处理同等数量的报文时，轻量化锁的方案对令牌桶加锁的次数明显

低于传统的单一全局令牌桶方案。因此，随着处理器核心数量的增

加，轻量化锁限速方案能够在一定程度上减少“锁”竞争，而获得较

好的性能。

  轻量化锁限速方案的局限性

轻量化锁限速方案包含两个关键参数：
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一是全局令牌桶产生令牌的速率，即限速后的目标速率；

二是批量大小，当本地桶中令牌数量不足时，从全局桶预取令牌的

数量。

全局令牌桶产生令牌的速率较低时，存在一种情况，即在单位时间

内产生的令牌数无法满足所有本地令牌桶的批量预取请求。无法

得到补充的本地令牌桶将因没有足够的令牌而导致报文被丢弃。然

而，其他的本地令牌桶中却可能仍有未消耗的令牌，这些被丢弃的

报文并没有超出限定的速率，导致限速后的速率低于目标速率。

以上原因会带来限速后的速率波动，让精度成为限速方案优化时必

须关注的问题。详见图二。

基于英特尔® DLB 技术的无锁限速方案

  英特尔® DLB 技术介绍

得益于技术的进步，每一代 CPU 的核心数量都较前一代有大幅提

高。充分利用多核的优势，需要软件具有更好的并发度，而这给软件

优化带来了巨大挑战。为此，第四代英特尔® 至强® 可扩展处理器中

引入了英特尔® DLB 技术，可有效地解决高并发软件架构遇到的性

能挑战。

英特尔® DLB 是集成在 CPU 内部的硬件队列管理器，软件通过入队、

出队的方式与英特尔® DLB 进行交互。其中，入队方称为生产者，出

队方称为消费者。

英特尔® DLB 有两个主要的特点，即动态与负载均衡。负载均衡要

解决的是因为待处理数据在处理器核心之间分发不均匀，导致的处

理器核心负载不均衡的问题。与一些软件方案所使用的静态调度算

法不同，英特尔® DLB 在分发待处理数据的过程中，能够根据每个

处理器核心的负载情况，动态地选出最合适的核心，并将数据分发

给其进行处理。

为了实现动态特性，英特尔® DLB 设计了四种队列模型，来应对不

同应用场景的需求：

• Direct Queue：适用于多个生产者但只有一个消费者的场景，无

负载均衡；

• Unorder Queue: 适用于多个生产者以及多个消费者的场景，不

关心任务的先后顺序，将每个任务调度给当前负载最低的处理器

核心去处理；

• Order Queue: 适用于多个生产者及多个消费者的场景，关心任务

的先后顺序；当多个任务被多个处理器核心处理完时，需要按照

原始顺序重新排列；
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• Atomic Queue：适用于多个生产者以及多个消费者的场景，任务

按照一定的规则进行分组；处理这些任务时使用同一组资源，关

心同一分组内的任务先后顺序。

详见图三。

  基于英特尔® DLB 技术的无锁限速方案阐述

如上所述，现有的优化限速方案性能的方法，集中于降低“锁”的开销，

也因此引入了精度问题。另外一种思路是使用无锁的限速方案，这种方

案通过给网卡下发特定规则或是在软件中按照预定的算法，将同一条

流的网络报文调度到同一个处理器核心，通过在同一个处理器核心上

访问同一个令牌桶，实现无锁的限速方案。这些方案的问题在于报文的

调度规则是静态的，无法根据处理器核心的负载情况做出动态调整，极

易因网络突发流量导致部分处理器核心过载，进而产生丢包的情况。

是否存在一种方法，可以在多核处理器中，既能去掉保护全局令牌

桶的“锁”，又能保证多核的负载均衡？

利用英特尔® DLB 的 Atomic Queue 特性，即可以在多核心的场景下

实现无锁限速方案。

将待处理的网络报文按照其所属的限速网络数据流进行分组， 

英特尔® DLB 的 Atomic Queue 能够把属于同一分组的报文调度

到同一个处理器核心进行处理；另外，Atomic Queue 还会为每一

条流动态地选择处理器核心，当有多条网络数据流时，流量能够较

为均匀地分散到各个处理器核心，确保处理器中多个核心的负载

均衡。

在无锁限速方案中，处理器核心被分成了两组，从队列操作的角

度，分别被称为生产者和消费者。生产者为每个报文生成 Atomic 

Queue 所需的 Flow ID，随后将报文入队到 DLB 的 Atomic Queue

中。DLB 在消费者线程间分发消息，同时保证原子性。消费者从

Atomic Queue 获取报文之后，以无锁的方式安全地访问 Flow ID 对

应的全局令牌桶，完成限速相关操作。

在无锁限速方案中，由于只使用了全局令牌桶，因此不存在低速率

时本地令牌桶预留令牌导致的限速后速率偏低，以及预取令牌导致

的限速后速率偏高的精度问题。

CPU
Pre-production 4th Generation Intel® Xeon® 
Scalable Processor

Memory 512GB 

NIC E810-C for QSFP x 2

NIC Firmware Version 2.30 0x80005d1b 0.0.0

Microcode 0x8f000320

Operating System Ubuntu* 20.04 LTS

Linux* Kernel Version 5.4.0-67-generic

DPDK Version 20.11+DLB patch
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详见图四。

方案对比测试

本节介绍对比测试的原理、拓扑结构和配置。

  测试原理与拓扑

测试中以目的 IP 地址区分不同的需要限速的网络数据流，通过网

络测试仪向被测设备 (Device Under Test, DUT) 发送不同目的 IP

地址的网络数据流，数据包在被测设备处理后返回给网络测试仪；

网络测试仪每 2 秒统计一次数据包的接收速率，连续统计 20 次 

 (共 40 秒)，然后记录结果。

限速软件限制每个目的 IP 的速率为 1Mbps，网络测试仪发送的待观

测数据流速率超过 1Mbps，使限速软件丢弃部分网络报文，以便观察

限速精度。

测试分为两次。第一次，在被测设备运行使用轻量化锁限速方案

的软件，记录测试结果；第二次，在被测设备运行使用无锁限速方

案的软件，记录测试结果。依据两次测试的结果，比较两个方案的

限速精度。

  测试配置

被测设备使用了集成英特尔® DLB 的第四代英特尔® 至强® 可扩

展处理器 (预生产版本)，以及两张 E810 网卡，每张网卡使用一

个 100Gbps 接口，分别连接到网络测试仪的两个测试端口。详见 

图五。
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图五  测试原理与拓扑结构

被测设备的具体配置如下：

流量组 IP 数 随机 DIP 设置
组总带宽
(Mbps)

单用户平均
带宽(Mbps)

普通用户组 16384 192.168.0.0 / 
0.0.63.255 8192 0.5

恶意用户组 4096 192.168.64.0 / 
0.0.15.255 6144 1.5

观测组 1 192.168.192.10 / 
0.0.0.0 2 2

网络测试仪流量模型

为了使测试接近实际场景，测试过程中使用 64 字节至 1,500 字节

范围内的随机长度的报文，流量模型中包含背景流量和观测流量。

背景流量由 80% 的不超速访问的普通用户和 20% 的超速访问的

恶意用户构成。受网络测试仪能力所限，无法对所有 IP 的流量进

行统计，故添加一观测组流量，该流量中只包含一个目的 IP 地址，

通过网络测试仪统计观测组流量的接收速率，实现对限速效果的

观测。
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测试结果对比与分析

测试于 2021 年 5 月进行。图六为测试结果图表，其中将轻量化锁限

速方案的 20 个数据采样点连成橙色的线，无锁限速方案的 20 个采

样点连成蓝色的线。

从图中可以看到，无锁方案整体限速非常稳定且准确，整体误差小

于 1%；而轻量化锁方案，限速后的流量速率偏小，且有大幅度波动，

甚至出现了大于 20% 的误差。

以上测试说明，使用基于英特尔® DLB 的无锁限速方案相比轻量化

锁限速方案，能够获得更高的限速精度。

  无锁限速方案的灵活性和通用性

利用英特尔发布的 DLB 软件开发包 (SDK) 以及 DPDK 软件库，

可以基于英特尔® DLB 优化现有在 Linux 内核空间、用户空间或者

DPDK 框架中开发的应用程序。因此，使用英特尔® DLB 技术实现的

无锁限速方案，也可以应用于多种形态的应用程序。

同时，英特尔® DLB 也支持英特尔® Scalable-IOV 和 SR-IOV 这些 

IO 虚拟化技术，使得单个英特尔® DLB 设备可虚拟出多个虚拟设

备，共享给多个虚拟机或容器使用。

总结

英特尔® DLB 作为第四代英特尔® 至强® 可扩展处理器引入的新型加 

速技术，具有丰富的硬件队列管理功能，为软件优化带来了新的 

可能。

使用英特尔® DLB 的 Atomic Queue 特性所实现的无锁限速方案，

能够避免了使用“锁”来保护全局令牌桶的需求，因此无需再考虑对

于“锁”的优化。通过与现有的基于轻量化锁的方案进行测试对比，

本白皮书展现了无锁限速方案在限速精度和性能上的优势。

基于上述阐述和测试，可以得出结论，那就是基于英特尔® DLB 技

术的无锁限速方案，借助英特尔® DLB 软件开发包提供的丰富开发

库，可在 Linux 系统的内核态、用户态以及 DPDK 框架中实现精准

限速，且可灵活地应用于不同场景。
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图六 测试对比结果
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缩略词

API Application Programming Interface 应用程序接口

CPU Central Processing Unit 中央处理器

DIP Dynamic IP 动态 IP

DPDK Data Plane Development Kit 数据平面开发套件

DUT Device Under Test 被测设备

Intel® DLB Intel® Dynamic Load Balancer 英特尔® 动态负载均衡加速器

IOV Input/output Virtualization I/O 虚拟化

LTS Long Term Support 长期支持

NIC Network Interface Card 网卡

QSFP Quad Small Form-factor Pluggable 四通道 SFP 接口

SDK Software Development Kit 软件开发工具包

SLA Service Level Agreement 服务水平协议

TGW Tencent Gateway 腾讯云网关

相关资料

文档名称 文档编号/链接

英特尔® DLB 编程指南 613545

英特尔® DLB 软件开发包 686372

DPDK Eventdev (英特尔® DLB) 开发指南 http://doc.dpdk.org/guides/eventdevs/dlb2.html
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法律声明

本文中提供的所有信息可在不通知的情况下随时发生变更。关于英特尔最新的产品规格和路线图，请联系您的英特尔代表。

性能测试中使用的软件和工作负荷可能仅在英特尔微处理器上进行了性能优化。诸如SYSmark和MobileMark等测试均系基于特定计算机系统、硬件、软件、操作系统及功能。上述任何要素的变动都有可能导

致测试结果的变化。请参考其他信息及性能测试(包括结合其他产品使用时的运行性能)以对目标产品进行全面评估。更多信息，详见 www.intel.com/benchmarks。

性能测试结果基于系统配置中所列日期进行的测试，且可能并未反映所有公开可用的安全更新。详情请参阅配置信息披露。没有任何产品或组件是绝对安全的。

优化声明：英特尔编译器针对英特尔微处理器的优化程度可能与针对非英特尔微处理器的优化程度不同。这些优化包括 SSE2、SSE3 和 SSSE3 指令集和其他优化。对于非英特尔微处理器上的任何优化是

否存在、其功能或效力，英特尔不做任何保证。

本产品中取决于微处理器的优化是针对英特尔微处理器。不具体针对英特尔微架构的特定优化为英特尔微处理器保留。请参考适用的产品用户与参考指南，获取有关本声明中具体指令集的更多信息。

英特尔、英特尔标识以及其他英特尔商标是英特尔公司或其子公司在美国和/或其他国家的商标。

*其他的名称和品牌可能是其他所有者的资产 。
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