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1 简介 
本文档介绍了将基础架构部署到 Google Cloud Platform*（GCP，一种云计算平台），以支持一个或多个 Intel® Endpoint Management 
Assistant (Intel® EMA) 服务器实例的步骤。它适用于掌握了 IT 基础架构的中级到高级知识，但可能对云计算了解有限的 IT 管理员。 

完整的云基础架构环境需要多个组件，因此我们建议您仔细阅读本指南以了解如何配置它们以协同工作。我们会在部署过程前提供每个组
件的描述，并附带云提供商官方文档的链接，以在需要时提供更多信息。 

1.1 云计算简介 
云计算采用即用即付的定价方式，通过互联网按需交付 IT 资源。您无需购买、拥有和维护物理数据中心和服务器，便可以从云提供商 
处按需访问技术服务，例如计算能力、存储和数据库。您可以只配置现在需要的资源，并随着业务需求的变化进行调整，以增加和减少 
资源。 

大型的云提供商在全球都拥有数据中心，使您可以将资源部署到距离客户和最终用户更近的地理位置。  

借助 Cloud SQL 等完全托管的服务，您可以专注于自己的数据，而云提供商则可以管理提供该服务的所有底层硬件和软件。借助在云中
运行的虚拟机，您只需要管理访客操作系统及其上安装的软件，而云提供商则管理底层硬件并尽量为您提供最佳的可靠性和可用性。  

1.2 操作 GCP 控制台 

1.2.1 服务菜单 

 

通过 https://console.cloud.google.com/ 登录 GCP 控制台后，
您会在左上角看到服务菜单图标。您将在右侧看到一个 Project  
菜单，在创建项目后，您可以在其中选择要部署资源的项目。 

1.2.2 展开服务菜单 

 

当您单击服务菜单图标时，您将看到以下服务列表，它由
“COMPUTE”、“STORAGE”和其它几部分组成。 

 

在本指南中，我们将提供相关说明，以便我们部署需要的各个组
件时，指导您从此菜单中选择对应的服务。 

 

https://console.cloud.google.com/


1.3 资源在 GCP 中是如何组织的 
GCP 中的所有资源都是部署到项目中的。如果您创建了个人账户，那么这就是您拥有的唯一结构。如果您创建的是“Organization” 
账户，则项目可以直接位于“Organization ”节点下，或者选择将它们分组成“Folders”再安排在“Organization”节点下。 

 

  



1.4 开始之前 
如果您的组织已有 GCP 帐户，那么您应该要求云管理员为您创建一个项目，并授予您“项目所有人”的访问权限。如果您是云管理员，则
可以转到 GCP 中的 IAM & Admin > Manage Resource 菜单自行创建项目。 

如果您的组织没有 GCP 帐户，或者您想以个人身份进行评估，则可以转到 https://console.cloud.google.com/ 并使用 Google* 账户登
录，然后您便能使用促销信用额度开始免费试用。 

请与您的网络管理员联系，询问是否存在可供使用的首选的地址空间。如果您已经建立了连接到云提供商的 VPN，或者将来要建立此类
连接，则您应避免与企业网络重叠，以免出现路由问题。您还需要找出数据是通过哪个源 IP 地址离开组织并到达云端的，以便仅允许受
信任的网络通过互联网访问 Intel EMA 虚拟机。 

  

https://console.cloud.google.com/


2 高层级架构图 

2.1 单服务器部署 

 

2.2 分布式服务器部署 

 



3 网络部署 

3.1 概述 
为了让虚拟机能够彼此通信，也能与云提供商或与互联网通信，我们首先需要配置网络环境。虚拟私有云网络（VPC 网络）是 GCP 中私
有网络的主要构建基块，它与传统网络非常相似，但在 GCP 中它是虚拟化的。VPC 网络是一种全球资源，由数据中心的一系列区域虚拟
子网络（子网）组成，所有区域均通过全球广域网互相连接。VPC 网络在逻辑上是相互隔离的。 

创建 VPC 网络时，您需要提供自定义的私有 IP 地址空间。GCP 将在需要时从该地址空间分配资源私有 IP 地址。如果您的公司已建立或
将建立与云的私有 IP 连接，您应该咨询您的网络工程团队确定可用的 IP 地址块，避免路由冲突。 

我们还需要为私有服务访问分配 IP 块，以允许虚拟机通过私有连接而不是通过公共端点来访问 Google 服务。 

创建 VPC 网络时，我们还需要创建至少一个子网。子网让您可以对 VPC 网络分段，将其一部分的地址空间分配给各个子网。然后，您可
以将资源部署到特定的子网中。 

有关本节中所部署的服务的更多信息，请参见以下链接：  

• VPC: https://cloud.google.com/vpc/docs 

• 私有 Google 访问通道：https://cloud.google.com/vpc/docs/configure-private-google-access 

• Cloud NAT：https://cloud.google.com/nat/docs/overview 

• Cloud Router: https://cloud.google.com/network-connectivity/docs/router 

 

3.2 虚拟私有云网络 
请按照以下过程创建具有单个子网的 VPC 网络 

3.2.1 导航到 VPC 网络 

 

在服务菜单中，转到 Networking > VPC network > VPC 
networks 

https://cloud.google.com/vpc/docs
https://cloud.google.com/vpc/docs/configure-private-google-access
https://cloud.google.com/nat/docs/overview
https://cloud.google.com/network-connectivity/docs/router


3.2.2 创建 VPC 网络 

 

单击 CREATE VPC NETWORK 

3.2.3 配置 VPC 网络 

 

按如下配置 VPC 网络： 

• Name：输入唯一的名称   
示例：intel-ema-demo 

• Subnet creation mode: Custom 



3.2.4 添加子网 

 

按如下所示配置 New subnet 部分： 

• Name：输入唯一的子网名称  
示例：ema-servers 

• Region：选择您要部署资源的区域  
示例： us-central1 

• IP address range：输入要使用的 IP 地址范围  
示例：10.250.0.0/24 

• Private Google access: On 

单击 Done 按钮。 

 

3.2.5 确认 VPC 

 

您可以将其余设置保留为默认值。 

单击 Create 按钮以确定 VPC 网络。 

 



3.2.6 转到 VPC 网络详细信息 

 

单击新建的 VPC 的名称以进入详细信息屏幕。 

3.2.7 分配私有服务连接 IP 范围 

 

单击 Private service connection。 

单击 Allocate IP range 按钮。 

3.2.8 输入私有服务 IP 范围详细信息 

 

按如下所示配置 IP 分配： 

• Name：为 IP 范围输入唯一的名称。 
示例：google-private-access 

• IP range：Custom  输入未使用的 IP 地址范围。 
Google 要求前缀大小至少为 /24，但建议使用 /16。 
示例：10.251.0.0/16 

单击 Allocate 按钮。 

 

3.3 防火墙规则 
每个 VPC 网络都能实施可配置的分布式虚拟防火墙。您可以通过防火墙规则控制允许哪些数据包到达哪些目的地。每个 VPC 网络都有两
个隐含的防火墙规则，它们会阻止所有传入连接并允许所有传出连接。 

我们指定目标或目的地的方法之一是使用标记，我们在后面会将标记应用于虚拟机，以使相关的防火墙规则对这些虚拟机生效。 

有关使用 VPC 防火墙的更多信息，请访问以下链接：https://cloud.google.com/vpc/docs/firewalls 

https://cloud.google.com/vpc/docs/firewalls


3.3.1 导航至防火墙规则 

 

在服务菜单中，转到 Networking > VPC network > Firewall。 

单击 CREATE FIREWALL RULE。 



3.3.2 为 RDP 流量创建防火墙规则 

 

我们需要允许来自 Identity-Aware Proxy (IAP) 服务使用的 
Google IP 范围的入口流量，以便通过该服务登录虚拟机。 

按如下方法配置防火墙规则。 

• Name：输入唯一的名称   
示例：allow-rdp-from-google-iap 

• Description: Allow Remote Desktop access through 
Google’s Identity-Aware Proxy service 

• Network：选择您先前创建的 VPC 

• Targets: All instances in the network 

• Source filter: IP ranges 

• Source IP ranges: 35.235.240.0/20 

• Specified protocols and ports:   
tcp: 3389 

单击 Create 按钮。 

 



 

3.3.3 为 Web 流量创建防火墙规则（仅限于单服务器部署） 

 

创建新的防火墙规则并进行如下配置。 

• Name：输入唯一的名称   
示例：allow-web-from-trusted-to-ema 

• Description: Allow web traffic from trusted sources 
to the server 

• Network：选择您先前创建的 VPC 

• Targets: Specified target tags 

• Target tags: ema-server 

• Source filter: IP ranges 

• Source IP ranges：输入应该具有访问权限的 
受信任网络 

• Specified protocols and ports:   
tcp: 443,8084 

单击 Create 按钮。 



 

 



3.3.4 为 Web 流量创建防火墙规则（仅限于分布式服务器部署） 

 

创建新的防火墙规则并进行如下配置。 

 

• Name：输入唯一的名称   
示例：allow-web-from-load-balancer 

• Description: Allow web traffic from the Google load 
balancer 

• Network：选择您先前创建的 VPC 

• Targets: Specified target tags 

• Target tags: ema-server 

• Source filter: IP ranges 

• Source IP ranges:  

o 35.191.0.0/16  

o 130.211.0.0/22 

• Specified protocols and ports: 

o tcp: 443,8084 

 

单击 Create 按钮。 

 



3.3.5 为 Swarm 流量创建防火墙规则 

 

创建新的防火墙规则并进行如下配置。 

• Name：输入唯一的名称   
示例：allow-swarm-from-any-to-ema 

• Description: Allow EMA agent traffic from anywhere 
to the server 

• Network：选择您先前创建的 VPC 

• Targets: Specified target tags 

• Target tags: ema-server 

• Source filter: IP ranges 

• Source IP ranges: 0.0.0.0/0 

• Specified protocols and ports:  
tcp: 8080 

单击 Create 按钮。 



3.3.6 为服务器间的流量传输创建防火墙规则（仅限于分布式服务器部署） 

 

创建新的防火墙规则并进行如下配置。 

• Name：输入唯一的名称   
示例：allow-ema-internal 

• Description: Allow internal communication between 
EMA servers 

• Network：选择您先前创建的 VPC 

• Targets: Specified target tags 

• Target tags: ema-server 

• Source filter: Source tags 

• Source tags: ema-server 

• Specified protocols and ports:   
tcp: 8092-8094,8089 
 

单击 Create 按钮。 



3.4 部署 Cloud NAT 和 Cloud Router 

3.4.1 导航到 Cloud NAT 

 

从服务菜单，转到 Networking > Network services  
> Cloud NAT 

单击“Get started” 

 

 



3.4.2 配置 Cloud NAT 详细信息和创建 Cloud Router 

 

 

按如下所示配置 NAT 网关： 

• Gateway name：输入唯一的名称  
示例：ema-usc1-nat-gw 

• VPC network：选择之前创建的 VPC 

• Region：选择要部署虚拟机的区域。 

• Cloud Router：从下拉菜单中选择 Create new 
router。 

o 为 Cloud Router 输入唯一的名称  
示例：ema-usc1-router 

o 单击 Create 按钮以确定 Cloud Router。 

单击 Create 按钮以确定 Cloud NAT 网关。 

 



4 Cloud SQL 部署 
Google Cloud SQL for SQL Server 是一个完全托管的平台即服务 (PaaS) 数据库引擎，其功能包括： 

● 自定义计算机类型，具有多达 624 GB RAM 和 96 个 CPU。 

● 高达 30 TB 的可用存储空间，并能够根据需要自动增加存储大小。 

● 在 Google Cloud Console 中创建和管理实例。 

● 美国、欧盟、亚洲或澳大利亚可用实例。 

● 客户数据在 Google 的内部网络以及数据库表、临时文件和备份中进行了加密。 

● 支持使用 Cloud SQL 代理或 SSL/TLS 协议进行安全的外部连接。 

● 使用 BAK 和 SQL 文件导入数据库。 

● 使用 BAK 文件导出数据库。 

● 自动化和按需备份。 

● 集成 Stackdriver 日志记录和监控。 

● 已启用 SQL Server 代理以加快复制和其他工作。 

注意：Cloud SQL 不支持 AD 身份验证。 

有关 Cloud SQL 的更多信息，包括不支持的功能的完整列表，请访问以下链接：https://cloud.google.com/sql/docs/sqlserver 

4.1 创建 Cloud SQL Server 

请按照以下过程创建 SQL Server 数据库，并授予对您的虚拟机的访问权限。 

4.1.1 导航至 SQL 服务 

 

在服务菜单中，转到 Storage > SQL 

https://console.cloud.google.com/
https://cloud.google.com/sql/docs/sqlserver


4.1.2 创建 SQL Server 实例 

 

单击 CREATE INSTANCE 

4.1.3 选择数据库引擎 

 

选择 SQL Server 作为数据库引擎。 



4.1.4 配置基本的实例信息 

 

按如下所示配置基本详细信息。 

• Instance ID：输入唯一的名称  
示例：ema-db 

• Password：创建一个密码。 
请注意，默认服务管理员用户名是 ‘sqlserver’。 

• Region：使用与子网相同的区域。 

• Zone: Any 

 

4.1.5 配置机器类型和存储 

 

在 Configuration options 下，按如下所示配置 Machine type 
and storage。 

• Database version and edition: SQL Server 2017 
Standard 

• Machine type: Standard 

除非您有特殊需要，否则可以将存储设置保留为默认值。 

有关系统要求的建议，请参阅《Intel® Endpoint Management 
Assistant Server 安装指南》。 



4.1.6 配置连接性 

 

 

在 Configuration options 下，按如下所示配置 Connectivity。 

• Private IP：勾选 

o 确认弹出窗口以启用 Google 的 Service 
Networking API（如果有显示）。 

o Associated networking：选择您先前创建的 
VPC 

o 选择您先前附加到 VPC 以用于 Google 私有访
问的 IP 范围。 

o 单击 Connect 按钮。当 "Managed service 
network connection" 子部分消失时，您便可
以继续操作。 

• Public IP：不勾选 

单击 Close 按钮以折叠 Connectivity 部分。 

 

4.1.7 配置备份、恢复和高可用性 

 

在 Configuration options 下，按如下所示配置 Backups, 
recovery, and high availability。 

备份设置由您自行决定。 

建议为生产部署启用 High availability 选项。 

单击 Create 按钮以完成数据库创建。 



4.1.8 获取数据库 IP 地址 

 

 

创建数据库后，“Overview”页面将在 "Connect to this instance" 
部分中显示其私有 IP 地址。 

 



5 虚拟机部署 

5.1 概述 
Google Compute Engine (GCE) 为您提供了计算虚拟化的灵活性，而无需购买和维护用以运行的物理硬件。但是，您仍然有责任维护来
宾操作系统及其中运行的软件。 

在项目中创建实例时，请指定该实例的区、操作系统和机器类型。删除实例后，该实例将从项目中删除。机器类型决定了创建时分配给 
GCE 虚拟机 (VM) 的 CPU 和内存（“存储”是一个单独的选项），但是您也可以更改已停止实例的机器类型，或在以后增加存储量。 

每个计算引擎实例都属于一个 VPC 网络。同一网络中的实例通过局域网协议相互通信。实例使用互联网与自己网络之外的任何虚拟或物
理计算机进行通信。 

有关 Google Compute Engine 的更多信息，请访问以下链接：
https://cloud.google.com/computehttps://cloud.google.com/compute/docs/concepts 

5.2 创建 GCE 虚拟机实例 

 

在服务菜单中，转到 Compute > Compute 
Engine > VM instances。 

单击 Create 按钮。 

5.2.1 配置虚拟机基本详细信息 

 

按如下方法配置虚拟机基本详细信息。 

• Name：输入唯一的名称  
示例：ema-server-1 

• Region：选择我们之前使用的相同区域。 

• Zone：选择一个与其他 EMA 虚拟机不同的区 

https://cloud.google.com/compute
https://cloud.google.com/compute/docs/concepts


5.2.2 配置虚拟机类型 

 

选择适当的机器类型。有关系统要求，请参阅《Intel® Endpoint 
Management Assistant Server 安装指南》。 

您可以稍后在虚拟机关机时进行更改。 

5.2.3 配置虚拟机启动映像 

 

将 Boot disk 设置为 Intel EMA 支持的最新 Windows* Server 
Datacenter 版本。 

有关支持的操作系统，请参阅《Intel® Endpoint Management 
Assistant Server 安装指南》。 

5.2.4 配置虚拟机访问和防火墙 

 

在 Identity and API access 部分，您可以保留默认值，以授予虚
拟机将日志写入 Google Cloud Logging 的权限，也可执行其他 
操作。 

 

在 Firewall 部分，应清除两个复选框，因为我们将通过网络标记
允许网络访问，相关选项将在下一步中进行配置。 

 

单击 Management, security, disks, networking 链接以展开此
部分，然后继续下一步。 



5.2.5 配置虚拟机网络 

 

选择 Networking 选项卡。 

 

设置以下 Network tags： 

• ema-server 

单击网络界面上的铅笔图标，然后继续下一步。 

5.2.6 配置虚拟机网络接口（单服务器部署） 

 

将 Primary internal IP 设置为 Reserve static internal IP 
address 

为 IP 保留输入唯一的名称  
示例：ema-server-1-private-ip 

单击 Reserve 按钮。 

将 External IP 设置为 Create IP address。 

为 IP 保留输入唯一的名称 
 示例：ema-server-1-public-ip 

单击 Reserve 按钮。 

单击 Done 按钮。 



5.2.7 配置虚拟机网络接口（分布式服务器部署） 

 

将 Primary internal IP 设置为 Reserve static internal IP 
address 

为 IP 保留输入唯一的名称  
示例：ema-server-1-private-ip 

单击 Reserve 按钮。 

将 External IP 设为 None。 

单击 Done 按钮。 

5.2.8 确认创建虚拟机 

单击屏幕底部的 Create 按钮以完成虚拟机的创建。 

5.2.9 设置 Windows 密码 

 

创建虚拟机之后，您可以从虚拟机实例列表
中单击 Connect 箭头按钮，以为其设置 
Windows 密码。 

 

5.3 创建第二个 GCE 虚拟机实例（仅限于分布式服务器部署） 
对于分布式服务器部署，请重复前面的步骤以创建另一个虚拟机。建议您部署到其他区，以减轻某个区停机所产生的影响。 

 

5.4 使用 RDP 登录虚拟机 
对于没有公共 IP 地址的虚拟机，本节介绍了一种使用 Google 的 Identity-Aware Proxy (IAP) 将 RDP 通过隧道连接到虚拟机的方法。 

这部分要求您已安装 Cloud SDK，以便访问 gcloud 命令行实用程序。有关安装说明，请参阅：
https://cloud.google.com/sdk/docs/install 

 
一旦安装并配置了 gcloud 实用程序，便可以启动连接虚拟机的 IAP 隧道，从而将您选择的本地端口转发到虚拟机的 RDP 端口。 
命令示例： 

https://cloud.google.com/sdk/docs/install


gcloud compute start-iap-tunnel ema-server-1 3389 --local-host-
port=localhost:33389 --zone=us-central1-a 

您将需要调整命令，使其具有正确的服务器名称和区域才能正常工作。 

有关使用 IAP 进行 TCP 转发的更多信息，请访问以下链接：https://cloud.google.com/iap/docs/using-tcp-forwarding 

 

https://cloud.google.com/iap/docs/using-tcp-forwarding


6 负载均衡器部署（仅限于分布式服务器部署） 
负载均衡器可在应用程序的多个实例之间分配用户流量。通过分散负载，负载平衡可降低应用程序负担过重、运行缓慢或无法工作的风
险。 

我们将使用 HTTPS 负载均衡器处理 Web 流量，并使用 TCP 代理负载均衡器处理 Swarm 流量。在 HTTPS LB 创建期间，您需要有 
SSL/TLS 证书。 

负载均衡器的后端是一个实例组。我们的虚拟机需要手动配置，不支持自动扩展，因此我们将使用非托管实例组。这些是分区资源， 
因此我们需要为部署了 Intel EMA 虚拟机的各个区创建单独的实例组。 

另一个重要的注意事项是，我们使用的 TCP 负载均衡器仅接受前端某些已知端口上的流量，因此在服务器上安装 Intel EMA 之后， 
需要您更新某些设置。《Intel EMA Server 安装指南》中提供了有关如何执行此操作的说明。 

有关 Google 负载平衡的更多信息，请访问以下链接：https://cloud.google.com/load-balancing/docs 

6.1 创建非托管实例组 

6.1.1 导航至实例组 

 

在服务菜单中，转到 Compute > Compute Engine  
> VM instances。 

 

 

https://cloud.google.com/load-balancing/docs


6.1.2 创建非托管实例组 

 

单击 Create Instance Group 按钮。 

按如下所示配置实例组： 

• Name：为实例组输入唯一的名称  
示例： ema-usc1a 

• Description (optional): Intel EMA instances in 
the us-central1-a zone 

• Location：选择您的首选区域和分区 
示例：us-central1-a 

• Port name mapping：添加以下项目 

o web : 443 

o redirection : 8084 

o swarm : 8080 

• Network：选择您的 VPC 网络 

• Subnetwork：选择您的子网 

• VM instances：选择此区内的所有虚拟机。 
至少应选择一个。 

单击 Create 按钮 

 

6.1.3 创建更多实例组 

请按照前面的步骤为已部署 Intel EMA 虚拟机的各个其他区创建一个非托管实例组。 

6.2 创建运行状况检查 

我们需要创建运行状况检查，以便负载均衡器能够确定哪些实例运行状况良好并且可以接收流量。 

6.2.1 为 Web 后端创建运行状况检查 

 

从 Compute Engine 侧边栏中，选择 Health checks。 

单击 Create Health Check。 

按如下所示配置运行状况检查： 

• Name：为运行状况检查输入唯一的名称 
示例：ema-web 

• Scope: Global 

• Protocol: HTTPS 

• Port: 443 

您可以接受其他默认值。 

单击 Create 以确认创建运行状况检查。 



6.2.2 为 Swarm 后端创建运行状况检查 

 

从 Compute Engine 侧边栏中，选择 Health checks。 

单击 Create Health Check。 

按如下所示配置运行状况检查： 

• Name：为运行状况检查输入唯一的名称 
示例：ema-swarm 

• Scope: Global 

• Protocol: TCP 

• Port: 8080 

您可以接受其他默认值。 

单击 Create 以确认创建运行状况检查。 

 

6.3 导航至负载均衡 

 

从服务菜单，转到 Networking > Network services > 
Load Balancing 



6.4 创建 HTTPS 负载均衡器 

6.4.1 选择 HTTP(S) 负载均衡 

 

单击 Create load balancer。 

在 HTTP(S) Load Balancing 下，单击 Start configuration  
按钮。 

选择 “From Internet to my VMs”。 

单击 Continue 按钮。 

 

 

6.4.2 为负载均衡器设置名称 

 

为负载均衡器输入唯一的名称  
示例：ema-web-lb 

 

6.4.3 后端服务配置 

6.4.3.1 创建后端服务 

 

单击 Backend configuration 

在下拉菜单中，导航至 Backend services > Create a backend 
service。 



6.4.3.2 配置后端服务基本详细信息 

 

按如下所示配置后端服务： 

• Name：为后端服务输入唯一的名称 
示例：ema-web-backend 

• Backend type: Instance group 

• Protocol: HTTPS 

• Named port: web 

 

6.4.3.3 添加后端 

 

在 New backend 部分中，选择您先前创建的第一个实例组。 

您将看到一个弹出窗口，询问您是否要使用现有的命名端口。 
选择 web (port 443) 并单击 Use Selected Port Name。 

单击 Done。 

对于您先前创建的各个其他非托管实例组，请单击 Add Backend 
按钮，然后按说明重复这些操作。 

 

6.4.3.4 设置运行状况检查 

 

从 Health check 下拉菜单中，选择您先前创建的 ema-web 
(HTTPS) 运行状况检查。 

6.4.3.5 启用会话保持 

 单击 Advanced configurations 以显示其他选项。 

将 Sessional affinity 设置为 Generated cookie。 

单击 Create 按钮。 

 



 

 

6.4.4 前端配置 

 

单击 Frontend configuration。 

按如下所示配置前端： 

• Name：为前端输入唯一的名称  
示例：ema-web-frontend 

• Protocol: HTTPS 

• IP address：从菜单中选择 Create IP address 

o 为 IP 地址输入唯一的名称  
示例：ema-web-lb-ip 

o 单击 Reserve 

• Port: 443 

• Certificate：选择创建一个新证书并输入您的 SSL 证书
信息 

单击 Done 按钮。 

 



6.4.5 检查并最终确定 

 

单击 Review and finalize。 

检查屏幕上的信息，然后单击 Create 
按钮。 

 

6.5 创建 TCP 负载均衡器 

6.5.1 选择 TCP 负载均衡 

 

单击 Create load balancer。 

在 TCP Load Balancing 下，单击 Start configuration 按钮。 

选择 “From Internet to my VMs”。 

选择 "Multiple regions" 

单击 Continue 按钮。 

 

6.5.2 为负载均衡器设置名称 

 

为此负载均衡器输入唯一的名称。 
示例：ema-swarm-lb 

 



6.5.3 后端服务配置 

6.5.3.1 配置后端服务基本详细信息 

 

按如下所示配置后端服务： 

• Backend type: Instance group 

• Protocol: TCP 

• Named port: swarm 

 

 

6.5.3.2 添加后端 

 

在 New backend 部分中，选择您先前创建的第一个实例组。 

您将看到一个弹出窗口，询问您是否要使用现有的命名端口。 
选择 swarm (port 8080) 并单击 Use Selected Port Name。 

其余设置可以保留为默认值。 

单击 Done。 

对于您先前创建的各个其他非托管实例组，请单击 Add Backend 
按钮，然后按说明重复这些操作。 

6.5.3.3 设置运行状况检查 

 

从 Health check 下拉菜单中，选择您先前创建的 ema-swarm 
运行状况检查。 

 



6.5.4 前端配置 

 

单击 Frontend configuration。 

按如下所示配置前端： 

• Name：为前端输入唯一的名称  
示例：ema-swarm-frontend 

• Protocol: TCP 

• IP address：从菜单中选择 Create IP address 

o 为 IP 地址输入唯一的名称  
示例：ema-swarm-lb-ip 

o 单击 Reserve 

• Port: 9092 
 您可以从列表中选择备用端口。需要注意的是，您稍后
可以按照《Intel EMA Server 安装指南》中的说明进行
操作，以通知服务器播发匹配的端口。 

单击 Done 按钮。 

 

6.5.5 检查并最终确定 

 

单击 Review and finalize。 

检查屏幕上的信息，然后单击 Create 
按钮。 

 

 

6.6 Intel EMA Server 的 DNS 
对于单服务器部署，如果您拥有自己的域，则需要创建一个 DNS 记录，它指向为 Intel EMA 虚拟机保留的公共 IP 地址。 



对于分布式服务器部署，您需要创建一个 DNS 记录，指向负载均衡器的公共 IP 地址。 

有关此任务，请咨询您的 DNS 管理员。 



7 附录 B — 有关与 Active Directory* 集成的说明 
从 2020 年 2 月起，Microsoft AD* 托管服务已全面提供。我们尚未使用此新服务测试过 Intel EMA 部署，但以下链接提供了进一步的 
详情。 

https://cloud.google.com/blog/products/identity-security/managed-service-for-microsoft-active-directory-is-ga 
https://cloud.google.com/managed-microsoft-ad/?hl=en_US 

 

https://cloud.google.com/blog/products/identity-security/managed-service-for-microsoft-active-directory-is-ga
https://cloud.google.com/managed-microsoft-ad/?hl=en_US

	1 简介
	1.1 云计算简介
	1.2 操作 GCP 控制台
	1.2.1 服务菜单
	1.2.2 展开服务菜单

	1.3 资源在 GCP 中是如何组织的
	1.4 开始之前

	2 高层级架构图
	2.1 单服务器部署
	2.2 分布式服务器部署

	3 网络部署
	3.1 概述
	3.2 虚拟私有云网络
	3.2.1 导航到 VPC 网络
	3.2.2 创建 VPC 网络
	3.2.3 配置 VPC 网络
	3.2.4 添加子网
	3.2.5 确认 VPC
	3.2.6 转到 VPC 网络详细信息
	3.2.7 分配私有服务连接 IP 范围
	3.2.8 输入私有服务 IP 范围详细信息

	3.3 防火墙规则
	3.3.1 导航至防火墙规则
	3.3.2 为 RDP 流量创建防火墙规则
	3.3.3 为 Web 流量创建防火墙规则（仅限于单服务器部署）
	3.3.4 为 Web 流量创建防火墙规则（仅限于分布式服务器部署）
	3.3.5 为 Swarm 流量创建防火墙规则
	3.3.6 为服务器间的流量传输创建防火墙规则（仅限于分布式服务器部署）

	3.4 部署 Cloud NAT 和 Cloud Router
	3.4.1 导航到 Cloud NAT
	3.4.2 配置 Cloud NAT 详细信息和创建 Cloud Router


	4 Cloud SQL 部署
	4.1 创建 Cloud SQL Server
	4.1.1 导航至 SQL 服务
	4.1.2 创建 SQL Server 实例
	4.1.3 选择数据库引擎
	4.1.4 配置基本的实例信息
	4.1.5 配置机器类型和存储
	4.1.6 配置连接性
	4.1.7 配置备份、恢复和高可用性
	4.1.8 获取数据库 IP 地址


	5 虚拟机部署
	5.1 概述
	5.2 创建 GCE 虚拟机实例
	5.2.1 配置虚拟机基本详细信息
	5.2.2 配置虚拟机类型
	5.2.3 配置虚拟机启动映像
	5.2.4 配置虚拟机访问和防火墙
	5.2.5 配置虚拟机网络
	5.2.6 配置虚拟机网络接口（单服务器部署）
	5.2.7 配置虚拟机网络接口（分布式服务器部署）
	5.2.8 确认创建虚拟机
	5.2.9 设置 Windows 密码

	5.3 创建第二个 GCE 虚拟机实例（仅限于分布式服务器部署）
	5.4 使用 RDP 登录虚拟机

	6 负载均衡器部署（仅限于分布式服务器部署）
	6.1 创建非托管实例组
	6.1.1 导航至实例组
	6.1.2 创建非托管实例组
	6.1.3 创建更多实例组

	6.2 创建运行状况检查
	6.2.1 为 Web 后端创建运行状况检查
	6.2.2 为 Swarm 后端创建运行状况检查

	6.3 导航至负载均衡
	6.4 创建 HTTPS 负载均衡器
	6.4.1 选择 HTTP(S) 负载均衡
	6.4.2 为负载均衡器设置名称
	6.4.3 后端服务配置
	6.4.3.1 创建后端服务
	6.4.3.2 配置后端服务基本详细信息
	6.4.3.3 添加后端
	6.4.3.4 设置运行状况检查
	6.4.3.5 启用会话保持

	6.4.4 前端配置
	6.4.5 检查并最终确定

	6.5 创建 TCP 负载均衡器
	6.5.1 选择 TCP 负载均衡
	6.5.2 为负载均衡器设置名称
	6.5.3 后端服务配置
	6.5.3.1 配置后端服务基本详细信息
	6.5.3.2 添加后端
	6.5.3.3 设置运行状况检查

	6.5.4 前端配置
	6.5.5 检查并最终确定

	6.6 Intel EMA Server 的 DNS

	7 附录 B — 有关与 Active Directory* 集成的说明

