
概  要

インテル® vPro™ テクノロジーの大きなビジネス価値を認めたインテル IT部門では、3年前に戦
略的な決定を下し、自社環境のコンピューティング・プラットフォームをインテル® Core™ vPro™ 
プロセッサー搭載ノートブックPCおよびデスクトップ PCに標準化することにしました。インテル® 
Core™ vPro™ プロセッサー搭載 PCには、インテル® アクティブ・マネジメント・テクノロジー
（インテル® AMT）、インテル® バーチャライゼーション・テクノロジー（インテル® VT）、ダイレク
ト I/O向けインテル® VT、インテル® トラステッド・エグゼキューション・テクノロジー（インテル® 
TXT）、インテル® アンチセフト・テクノロジー（インテル® AT）など、IT部門とエンドユーザーの効
率向上を支援するさまざまなテクノロジーが組み込まれています。これらのテクノロジーは、従業
員の生産性向上、情報セキュリティーの強化、IT効率とビジネス継続性の向上など、ITの最重
要課題の解決に貢献します。
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この決定は、すでにインテルに利点をもたらし
ています。特に、一部のユーザーにおいては、
インテル® VTを利用して、複数 OS環境にお
ける高性能クライアント・コンピューティングを
強力にサポートしています。インテル IT部門
では、2011年前半までに、インテル ® AMT
を使用したリモートからの PC管理サービスを
95%のユーザーに提供する予定です。

インテル® vPro™ テクノロジー導入の成功の
基盤には、インテル® vPro™ テクノロジーを活
用できるようにインフラストラクチャーを準備す
る緻密な導入計画があります。この手法は、ワ
イヤレス・コンピューティングの導入などの重
要なテクノロジー改革で採用されたアプロー
チとよく似ています。インテル IT部門では、
インテル® vPro™ テクノロジーの導入とプロビ
ジョニングのための一連のベスト・プラクティ
スを開発し、インテルの各製品グループとの
密接な協力の下で、重要な IT要件とビジネス
要件に対応したインテル® vPro™ テクノロジー
の各機能の定義と改善に取り組みました。

またインテル IT部門では、長期的な投資収益
率（ROI）をもたらすいくつかのユースケースを
特定しました。このようなユースケースには、
以下のものがあります。

• リモート診断 /リモート修復
• リモート診断 /ローカル修復
• リモート構成

推定では、インテル® vPro™ テクノロジーのリ
モート修復 /管理機能により、インテルは年間
50万米ドルのコストを削減できます。

インテル® TXTやインテル® ATなど、そのほか
のインテル® vPro™ テクノロジーの機能につい
ては、インテルのビジネス要件をどの程度満
たすかについて現在検証中です。インテル IT
部門は、ユースケースの開発およびテストとパ
イロット・プロジェクトの計画に積極的に取り
組んでいます。

インテル IT部門では、システム防御の強
化、資産の検出、リモートビルド、デスクトッ
プ仮想化の利用、デバイスに依存しないコン
ピューティングなどの中核となる機能として、
インテル® vPro™ テクノロジーを評価していま
す。インテル® vPro™ テクノロジーのプロビジョ
ニングを全社規模で行えば、サポートコール
の削減と応答時間の短縮により、ユーザーの
生産性向上と ITの運用コスト削減が可能に
なるはずです。
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背 景

インテル IT 部門の使命は、IT 投資の活用
によってインテルの成長を支援し、ビジネス
価値を増大させることです。インテル IT 部
門は、従業員の生産性向上、データと知的
財産の保護、IT効率とビジネス継続性の向
上の役割を担っており、リソースをイノベー
ションに集中できるように、テクノロジーを
利用した自社環境の効率的な管理に取り
組んでいます。

全世界にまたがるインテルのコンピュー
ティング環境では 10 万台以上の PCが使
用されています。インテルでは、他の企業と
同様に、多数の PCの管理とセキュリティー
の確保に大量の ITリソースを費やしていま
す。PCの保守、管理、保護機能の向上と管
理コストの削減を両立させるため、3 年前か
ら、自社環境全体にインテル® vPro ™ テクノ
ロジーを導入する複数年にわたるプログラ
ムが進められています。インテル® vPro ™ テ
クノロジーは、デスクトップ PCおよびノート
ブックPCに組み込まれるハードウェア・ベー
スの機能であり、従来は PCのある現地に
まで行く必要のあった多くのサポート作業
をリモートで行うことができます。インテル® 
vPro ™ テクノロジーの各機能を基盤として、
インシデントの解決、資産の検出、情報セ
キュリティーの向上が可能になります。

インテル® vPro ™ テクノロジーは、自社環
境の PCの管理とサポートの方法を大きく
転換するソリューションです。したがって、
インテル® vPro ™ テクノロジーを導入するに
は、単にこのテクノロジーを搭載したマシンを
取得し、プロビジョニングを行うだけでは不
十分です。インテル IT部門では、ワイヤレス・
テクノロジーの導入時と同様に、インテル® 
vPro ™ テクノロジーの導入にも緻密で測定
可能な手法を採用し、インテル® vPro ™ テ
クノロジーを活用できるハードウェアとイン
フラストラクチャーを準備しました。標準
PCの更新サイクルの一環として、インテル® 
vPro ™ テクノロジー搭載 PCの導入とプロ
ビジョニングが進められおり、2011 年前半
までに、自社環境の PCの 95%をインテル® 
vPro™ テクノロジーに対応させる予定です。

自社環境へのインテル® vPro™  
テクノロジーの導入

インテル IT部門では、インテル® vPro™ テク
ノロジーの機能をサポートするインフラスト
ラクチャーの構築のため、導入計画の設計、
最も価値のあるユースケースの特定、ユー
スケース導入ロードマップの作成、サポート
プロセスの調整、PC管理コンソールのアッ
プグレードを行いました。

こうした緻密な手法により、各機能から最大
限のビジネス価値を引き出すことができま
す。この手法は、ワイヤレス・コンピューティン
グの導入など、主要なテクノロジー改革で採
用された手法とよく似ています。

初期計画プロセス
自社環境へのインテル® vPro ™ テクノロジー
導入の初期計画プロセスは、アーキテク
チャー、エンジニアリング、運用の 3つの要
素で構成されます。

アーキテクチャー
インテル IT部門では、インテルのビジネス戦
略、機能ロードマップ、統治性の枠組みにク
ライアント運用管理ソリューションを統合す
るため、将来のクライアント・ハードウェアお
よびソフトウェアによるソリューション、仮想
化やストリーミング・アプリケーションなどの
新しいテクノロジーとコンピューティング・モ
デル、そしてクライアント管理インフラストラ
クチャーに影響を与えるデータセンターの動
向を検討しました。

エンジニアリング
エンジニアリング・チームがアーキテクチャー
を定義し、インフラストラクチャー、アプリケー
ション、プラットフォーム、プロビジョニング・
プロセスの技術的要件を評価しました。ま
た、新しいソリューションと既存のセキュリ
ティー対策を統合し、全社規模の安全なクラ
イアント管理を確立しました。

目  次

概 要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

背 景 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2

自社環境へのインテル® vPro™  
テクノロジーの導入 . . . . . . . . . . . . . . . . . . 2

 初期計画プロセス . . . . . . . . . . . . . . . . 2

 ユースケース・ロードマップの 
 作成. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

 サポートプロセスの変更 . . . . . . . . . . 3

 インテル® vPro™ テクノロジー 
 管理コンソールの改善 . . . . . . . . . . . . 3

インテル® vPro™  
テクノロジーの使用 . . . . . . . . . . . . . . . . . . 4

 PC上で複数 OS環境を実現 . . . . . . 4

 PCのリモート管理機能の向上 . . . 5

 その他のインテル® vPro™  
 テクノロジー機能の検証 . . . . . . . . . . 6

インテル® vPro™ テクノロジーの 
導入とプロビジョニングの 
ベスト・プラクティス . . . . . . . . . . . . . . . . . . 6

 主要な決定事項 . . . . . . . . . . . . . . . . . . 7

 導入経験の蓄積 . . . . . . . . . . . . . . . . . . 7

 インフラストラクチャーの準備 . . . . . 7

まとめ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

IT@Intel

IT@Intelは ITプロフェッショナル、マ
ネージャー、エグゼクティブが、インテル
IT部門のスタッフや数多くの業界 ITリー
ダーを通じ、今日の困難な IT 課題に対
して成果を発揮してきたツール、手法、
戦略、ベスト・プラクティスについて詳し
く知るための情報源です。詳細について
は、http : //www. inte l . co . jp / jp /go/

itatintel/を参照してください。あるいは
御社担当のインテル社員までお問い合
わせください。

http://www.intel.co.jp/jp/go/itatintel/
http://www.intel.co.jp/jp/go/itatintel/


インテル® vPro™ テクノロジーによる長期的なビジネス価値の実現    IT@Intelホワイトペーパー

3www.intel.co.jp/jp/go/itatintel

運 用
インテル® vPro ™ テクノロジーのプロビジョ
ニングから、テクノロジーを利用したビジネ
ス価値の実現へと移行するために、長期的
な ROIの実現とスムーズな導入の成功を
支援する導入戦略を立案しました。このアプ
ローチは、アプリケーション・レベルとテクノ
ロジー・レベルのほか、ビジネスレベルとデー
タレベルで構成されます。

ユースケース・ロードマップの作成
インテル IT部門は、短期的な収益の最大化
を目指すのではなく、最小限の労力で有意
義な価値をもたらすユースケースの特定と
導入に取り組みました。変更点が多すぎて
混乱が起こるのを防ぐため、当初は少数の
ユースケースだけを導入し、サポート・エー
ジェントとエンドユーザーが新しい機能とプ
ロセスに慣れるための時間を用意しました。

このユースケース導入手法は、以下の手順
で構成されます。

1.  最も優先度の高いユースケースを特定
する。

2.  ROI分析を実行する。

3.  ユースケース導入のロードマップを作成
する。

4.  新しいユースケースの将来のプロセスフ
ローを定義する。

5.  各ユースケースのギャップ分析を実行
し、導入するのに必要な変更箇所を特
定する。

現在のところ、以下のユースケースにノート
ブックPCとデスクトップ PCの両方でインテル® 
vPro™ テクノロジーを使用しています。

•  リモート診断 /リモート修復：システムファ
イルが削除されたか壊れているなどのソフ
トウェア的な問題のために動作しなくなっ
た PCを、リモートで診断し、修復できま
す。スタッフが直接そのマシンに触れる必
要はありません。この手法は、ローカル修
復よりはるかに短時間、低コストで済む上、
ユーザーの作業中断も最小限に抑えられ
ます。

•  リモート診断 /ローカル修復：ハードディ
スク・ドライブなどのハードウェア・コンポー
ネントに障害が発生した PCをリモートで診
断し、スタッフの派遣前に、必要な交換部
品について倉庫に通知できます。これによ
り、平均修復時間が大幅に短縮されます。

•  リモート構成：BIOSの更新を必要とする
PCをリモートで診断し、問題を解決できま
す（ハードディスク・ドライブのパスワード
の更新や、OS 起動前の状態の設定変更
など）。この手法も、ローカル修復よりはる
かに短時間、低コストで済む上、ユーザー
の作業中断が最小限に抑えられます。

さらに、システムの防御、資産管理、社外リ
モート修復、リモート KVM（キーボード、ビ
デオ、マウス）制御、暗号化など、さまざまな
ユースケースが計画されています。

サポートプロセスの変更
インテル® vPro ™ テクノロジーの導入にあた
り、新しいプロセスの定義、特定のインシデン
トとサービス要求に対応する詳細なスクリプ
トの作成、ツールの開発または修正を行う
必要がありました。

•  プロセス：すべての新しいプロセスについ
て、すでに使用されている情報技術サービ
ス管理プロセスとの整合性を維持する必
要があります。

•  スクリプト：事前に作成されたスクリプトに
従って、サポート・エージェントは、インテル® 
vPro™ テクノロジーを使用して各インシ
デントを解決するのに必要な手順をユー
ザーに説明します。

•  ツール：場合によっては、ユーザーのシス
テムがインテル® vPro™ テクノロジーによっ
て管理可能かどうかを確認するプロビジョ
ニング・ステータス・ツールなど、新しいツー
ルを開発する必要がありました。また、イン
シデント管理ツールがインテル® vPro ™ テ
クノロジーに関連するユースケースのデー
タを収集できるようにするなど、既存のツー
ルを修正する必要がありました。

サポート・エージェントは、インテル® vPro ™ 
テクノロジーを使用してリモートでサービ
ス要求に対応するためのトレーニングを受
けるほか、製品チームと連携してインテル® 
vPro ™ テクノロジーの新しい使い方を考え
るように依頼されました。インテル IT部門で
は、サポート・エージェントが新しい視点から
考えることを奨励し、新しいアイデアの発見
に対しインセンティブを与えました。

インテル® vPro™ テクノロジー 
管理コンソールの改善
2007 年にインテル® vPro ™ テクノロジーの
テストに着手するにあたり、インテルのニー
ズに適合する管理コンソールを特定し、既存
の PC管理ロードマップとコンピューティング
環境に統合する必要がありました。そこで、
既存のツールセットを柔軟にサポートし、企
業内の他の用途にも柔軟に対応する管理
コンソールを選択しました。

当初はこの管理コンソールを使用して、デス
クトップ PCだけをプロビジョニングしていま
した。2008年には、ラボのスタッフがノート
ブック PCとデスクトップ PC 両方の構築に

インテル® vPro™ テクノロジーの起源

インテル® vPro™ テクノロジーの基盤となる多くのアイデアは、インテルの IT部門から生まれたものです。インテル IT部門の技術者は、このテ
クノロジーの実現に貢献しています。

インテルは、IT部門の課題と要件に対応するビジネス・プラットフォーム内の組込みテクノロジーの価値を認識しました。このようなテクノロジー
の計画、設計、開発のために、インテル IT部門の主なエンジニアとアーキテクトからなる新しいグループが結成され、新しい組込み機能に専
念することになりました。

現在、インテル IT部門はインテル® vPro™ テクノロジーを管轄する事業部と密接に協力し、テクノロジーの評価とフィードバックの提供を行うこ
とで、多くの企業の IT部門が現在使用している最終製品に影響を与えています。
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使用できる、自動化されたリモート・オンデ
マンド・プロビジョニング・ツールを開発しま
した。

また、当初は有線 LAN 上でのみプロビジョ
ニング・プロセスを実行していました。しかし、
インテルの従業員の約 80%は、ネットワー
クへのワイヤレス接続機能を搭載したノート
ブック PCを使用しています。これらのノート
ブックPCについても、インテル® vPro™ テク
ノロジーによってプロビジョニングと管理を
実行できることが必要不可欠でした。しかし、
無線 LAN 上でクライアント管理を行うには、
セキュリティー、認証、安定性などの問題に
対処しなければなりません。例えば、ワイヤ
レス接続機能を搭載したノートブック PCは、
PCの場所と IPアドレスが 1日に何度も変わ
ります。

インテル IT部門では、刻 と々変化するビジネ
ス要件に応じて、プロビジョニング・プロセス
を常に改善しています。例えば 2010 年に
は、管理コンソールの変更によって、自社環
境の PC全体の再プロビジョニングが必要に
なりました。また、プロビジョニング済みのマ
シンをリリースするために、管理ツールをアッ
プグレードし、計画的な PC 更新機能を組み
込みました。プロビジョニングに無線 LAN
接続を利用できるように、わずかの間でもマ
シンが LANに接続すると、そのことを認識し
て直ちにプロビジョニングを開始するツール
も開発されました。こうした変更により、現
在使用されているPCの大部分で、直接その
PCに触れずに、サーバー側から自動化され
たプロビジョニングを実行できます。

インテル® vPro™ テクノロジーの使用

インテル IT部門は、一部のインテル® vPro™ 
テクノロジーの機能をテストする概念実証
（PoC）を実施しました。現在では、これら
の機能の多くが実稼動環境で使用されてい
ます。その他の製品機能については、現在
検証を進めています。

PC上で複数 OS環境を実現
インテル IT部門は、自社環境の PCを
インテル® Core™ i5 vPro™ プロセッサー搭載
ノートブックPCに標準化しました。一部では、
まもなくインテル® Core™ i7 vPro™ プロセッ
サー搭載ノートブックPCが使用されます。こ
れらのシステムは、インテル® バーチャライ
ゼーション・テクノロジー（インテル® VT）を搭
載しています。インテル® vPro™ テクノロジー
によって拡張された仮想化ソリューションは、
ひとつのプラットフォーム上で、複数の OSと

インテル® vPro™ テクノロジーの概要

インテル® Core™ vPro™ プロセッサーの構成要素であるインテル® vPro™ テクノロジーは、プロセッサー・テクノロジー、ハードウェア拡張機能、
運用管理機能、セキュリティー技術を組み合わせたものであり、PCの OSや電源の状態に関係なく、PCへのリモートアクセス（監視、保守、
管理など）を可能にします。

表 1は、インテル® vPro™ テクノロジーの各機能とビジネス上の利益についてまとめたものです。1

表 1. インテル® vPro™ テクノロジーの機能と利点

ビジネス要件 機 能 利 点

•  ITコストの削減
•  ビジネスの継続性向上
•  従業員の生産性向上
•  モバイル性の高い PC環境の 
サポート

リモートKVM制御を含む 
インテル® AMT

•  コストのかかるオンサイトサポート件数の削減。診断 /修復時間の短縮。OSが機
能していない場合でも、有線 /無線 LAN上の PCのアウトオブバンド管理が可能。

•  サービスデスクのスタッフが、管理コンソールを使用してリモートでPCを管理可能。

•  情報およびデータの 
セキュリティー向上

インテル® AT •  ノートブック PCの紛失や盗難を検出し、PCを無効化することで、価値ある企業
データおよび知的財産とハードウェア本体を保護。

•  リモートからPCの無効化と再有効化が可能。

•  セキュリティーへの脅威と 
マルウェアの減少

インテル® TXT •  ソフトウェア・ベースの攻撃に対してノートブック PCを保護し、システム上で格納
または作成されるデータの機密性と保全性を保護することで、プラットフォームの
セキュリティーを強化。

•  システム上の他のすべてのソフトウェアから保護されたアプリケーションを、専用
の空間内で実行可能。

•  サービスの柔軟性と ITの 
コンシューマー化への対応

•  従業員の生産性向上

インテル® VTとダイレクト I/O向け
インテル® VT

•  複数の環境を1台のサーバー、ワークステーション、または PCに統合し、柔軟性
の向上と最大限のシステム利用効率を実現。

•  リソース管理の簡略化、システムの信頼性向上、ハードウェア取得コストの削減
が可能。IT部門のデスクトップ仮想化ロードマップの基盤。

1   『インテル® Core™ vPro™ プロセッサー・ファミリー：ビジネスのニーズにインテリジェントに適応』インテル株式会社（2010年 11月）を参照。http://download.
intel.co.jp/jp/business/japan/pdf/311710-010JA.pdf（英語）

http://download.intel.co.jp/jp/business/japan/pdf/311710-010JA.pdf
http://download.intel.co.jp/jp/business/japan/pdf/311710-010JA.pdf
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アプリケーションを互いに独立した仮想マ
シンとして動作させることができます。これに
より、1台のコンピューター・システムが複数
の仮想システムとして機能します。

一部のユーザーについては、インテル® VT
とダイレクト I /O 向けインテル® VTによって
提供される Type-2の仮想化を使用して、
Linux*とMicrosoft* Windows*が混在
する環境をサポートしています。このシナリオ
では、ハイパーバイザーはメイン OS 上で動
作し、セカンダリー・ゲスト OSはメインホス
トOSの上で動作します。プロセッサー、チッ
プセット、BIOS、対応ソフトウェアのサポー
トにより、インテル® VTとダイレクト I /O 向け
インテル® VTは、無駄のないソフトウェア・ス
タックとネイティブ環境に近いパフォーマンス
特性を提供し、従来のソフトウェア・ベースの
仮想化機能を向上させます。

インテル® VTとダイレクト I /O 向けインテル® 
VTを使用して、複数の環境を 1 台の PCに
統合すれば、ハードウェア取得コストを削減
できます。また、これらのクライアント PC 上
でインテル® vPro™ テクノロジーを有効にし
た場合、性能が最大 11%向上することがわ
かっています。2

PCのリモート管理機能の向上
インテル® アクティブ・マネジメント・テクノロ
ジー（インテル® AMT）により、診断、修復、
シャットダウンなどの PC管理作業をリモート
で実行できるため、ITスタッフによるコスト
のかかるオンサイトサポート件数を削減でき
ます。このリモート管理機能は、PCのハード
ディスク・ドライブが暗号化されている場合で
も利用可能です。

2011 年前半までに、自社環境の PC 全体
（ノートブック PCとデスクトップ PCの両方）
の 95%でインテル® AMTのプロビジョニン
グを実行する予定です。残りの 5%は、少数
のラボ PCと、インテル ® vPro™ テクノロジー
を利用できない古いシステムです。その時
点で、インテル® AMTのすべてのユースケー
スが特定され、ユースケース導入ロードマッ
プが作成されている見込みです。図 1は、
インテル® AMTの段階的な導入手法を示し
ています。

ディスク暗号化パスフレーズの 
リモートリセット
インテル IT 部門では、インテル® AMTの
ディスク暗号化パスフレーズ・リセット機能
と、サービスデスクのスタッフが使用するサ
ポートツールの Webポータルへの統合に
ついて評価する PoCを現在実施しています。
これまでのところ、結果は非常に良好です。
サービスデスクのスタッフの報告によると、
インテル® AMTにより、顧客とのやり取りの
時間が平均で 45 分から約 6 分に短縮され
ました。暗号化に関連するサービスデスク・
コールの約 60%はパスフレーズを忘れたこ
とが原因です。したがって、この結果は大き
なコスト削減の可能性を示しています。

この PoCが完了した時点で、実稼動ユーザー
とともに 2週間の評価を行い、その後でこの
機能を実稼動環境に導入する予定です。

リモート診断 /修復
インテル IT部門で使用する予定のインテル® 
AMTの機能として、リモートKVM（キーボー
ド、ビデオ、マウス）制御が挙げられます。リ
モート KVM 制御により、IT 部門のスタッフ
は、OSが機能停止していてもユーザーの
コンピューターを完全に制御し、モニターの
表示内容を確認できます。インテル IT 部門
では、リモートKVM制御を利用できるいくつ
かのユースケースを作成しました。リモート
KVM 制御により、サービスデスクのスタッフ
による一般的なサポートコールの解決時間
は大幅に短縮される見通しです。インテル® 

vPro™ テクノロジーのリモート修復 /管理機
能により、年間 50 万米ドルのコスト削減を
達成できると推定されます。

リモートによるOSのアップグレード
インテル® vPro™ テクノロジーのリモート管理
機能は、OSのアップグレード時にも非常に有
効です。インテル IT部門は、現在Microsoft* 
Windows* 7へのOSのメジャー・アップグレー
ドを進めており、インテル® vPro™ テクノロジー
を使用してリモートで新しいOSを提供し、ユー
ザーが自分でシステムを再構築できるようにす
る予定です。

リモートによるトレーニング・ルームの 
サポート
インテル IT 部門では、遠隔地にあるトレー
ニング・ルームを対象としたパイロット・プロ
ジェクトを実施し、インテル® AMTによるデス
クトップ PCのサポートコスト削減効果を実
証しました。3  このプロジェクトでは、インテル® 
vPro™ テクノロジーとソフトウェア・ベンダー
の管理ソフトウェアを組み合わせて、各地に
分散したインテルのトレーニング・ルームに
ある PCの管理とパフォーマンスの問題に対
処しました。従来はオンサイトサポートで行
われていた、再構築、インストール、セキュリ
ティー・アップデートをリモートで実行しまし
た。パイロット・プロジェクトの結果では、ソフ
トウェアのリモート・インストールにより、サ

図 1. インテル IT部門は、複数年にわたる緻密な手法に基づいて、自社環境へのインテル® AMTの導入を進めています。

インテル® AMT搭載PCの導入サイクル

1年目
計画、

パイロット導入

2年目
有効化、
導入の拡大

3年目と4年目

2010年10月現在

完全に
実稼動環境で
利用

導入の拡大

0～30%
導入

30～60%
導入

100%
導入

目標：2011年前半までに95%対応

2   『Delivering Virtualization Benefits By Refreshing 
Client PCs』インテル コーポレーション（2008年 7月）。

3   『Managing Training Rooms with Intel® vPro™ 
Processor Technology』インテル コーポレーション 
（2007年 4月）。
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ポートスタッフの所要時間を 65～ 75% 短
縮できそうです。これ以外にも、要求の厳し
いアプリケーションを多数実行できる、トレー
ニング・ルームをより効率的に使用できるな
ど、さまざまな利点が見込まれます。このパ
イロットでは、2年目で 150%の ROIが得ら
れました。また、残りのオンサイトサポートの
50%を削減できる可能性が示されました。4

その他のインテル® vPro™ テクノロ
ジー機能の検証
インテル® vPro™ テクノロジーは、インテル® 
アンチセフト・テクノロジー（インテル® AT）、
インテル® トラステッド・エグゼキューション・
テクノロジー（インテル® TXT）、セキュリ
ティー・ソリューションなどの機能も備えてい
ます。これらの機能については、現在検証を
進めています。

盗難防止
毎年約 200 万台ものノートブック PCが盗
難にあい、そのうち97%は戻ってきません。5 
ハードウェアだけでなく、より重要なデータ
と知的財産も失われるため、この問題は企
業の大きなリスクになっています。インテル® 
ATは、ノートブックPCの盗難や紛失を検出
し、PCを無効化する機能です。

暗号化キーを知っている従業員がノートブッ
ク PCを盗んだ場合であっても、インテル® 
ATにより、ITスタッフがその PCをリモート
で無効化し、PC 上のデータへの不正アクセ
スを防止できます。

インテル® ATの初期評価では、インテル® AT
により、企業が所有するノートブック PCと
データおよび知的財産の保護が強化される
ことがわかりました。インテル IT 部門では、
より高度な PoCを現在実施しています。こ
の PoCでは、暗号化サプライヤーと協力し
て、インテル® ATとインテルの暗号化ソフト
ウェアがどの程度シームレスに機能するかを
テストします。この PoCの目標は、ユーザー
が PCを置き忘れたかまたは盗まれたことを
連絡したとき、サービスデスクのスタッフがそ
のシステムを紛失または盗難されたものとし
てマークできること、また PCがネットワーク

またはインターネットに次回接続したとき、ポ
イズンピルを送信して自動的にシステムを無
効化できることです。また、盗まれた PCが
指定の時間内にネットワークに接続しなかっ
た場合、その PCは「盗難」ステートに移行し
ます。この PCを再び使用するには、ユーザー
がサービスデスクにリカバリートークンを要
求する必要があります。

現在この PoCには、米国各地のインテルの社
内ユーザーが参加しています。将来のフェー
ズでは、世界各地のインテルの社内ユーザー
と外部ユーザーが参加する予定です。

ハードウェアによる仮想化支援機能
インテルではすでに Type-2 仮想化環境で
インテル® VTとダイレクト I /O向けインテル® 
VTを使用していますが、現在 Type-1ハイ
パーバイザー環境でインテル® TXTと組み
合わせて、インテル® VTとダイレクト I /O 向
けインテル® VTの評価をさらに進めていま
す。この環境では、ハイパーバイザーはメイン
OS上ではなく、ハードウェア上で直接動作し
ます。2010年後半に実施されるPoCでは、
さまざまな対象ユーザーの 100～ 150 台
のクライアント上でこれらのテクノロジーを使
用する予定です。

この PoCでは、これらのテクノロジーを下位
レベルで使用し、最新のサーバー・プラット
フォーム上の仮想化環境と同様に、互いに
完全に分離された複数の OSをひとつのプ
ラットフォーム上で提供します。この PoCで
は、クライアント・コンピューティングにおける
仮想化技術の利点が以下の領域で検証さ
れます。

•  ネットワーク・インターフェイス・カード
（NIC）をコーポレート仮想コンテナに割り
当てる。

•  複数の NICを複数のコンテナに分割する。

•  演算やメモリーなどのリソースを別々の
コンピューティング環境に割り当てる。

•  オーディオ /ビデオ・デバイスを仮想コンテ
ナに割り当ててコラボレーションを容易に
する。

•  ハードウェアによる仮想化支援機能は、1
台のマシンで複数のマシンを置き換えるこ
とでハードウェア取得コストを削減するとと

もにシステム性能を向上させ、また 1 台の
PC 上で複数の環境を分離することで、セ
キュリティーも向上させます。さらに、この
仮想化環境へのアプローチで学んだこと
は、ユーザーが自分の機器で企業データ
にアクセスする、いわゆる ITのコンシュー
マー化に対応したより良いサポートモデル
を構築することに活用される見込みです。

セキュリティー・ソリューション
インテル® vPro™ テクノロジーは、ネットワー
クを介して PCを安全に管理する機能を提
供します。また、各種の管理機能やセキュリ
ティー機能の実装に利用できるインフラスト
ラクチャーと一連の機能も提供します。この
ことを念頭に置いて、インテル® vPro™ テク
ノロジーを使用して導入できる 3つのセキュ
リティー・ユースケースを特定しました。

•  電子情報開示（e-Discovery）と調査

•  データ保護と紛失防止

• システムの健康状態チェックと更新

インテル® vPro™ テクノロジーにより、リダイ
レクト・リモート・ブート、コンソール・リダイレ
クション、エージェント監視などの機能を使
用して、各セキュリティー・ユースケースをリ
モートで実行できます。これにより、手間の
かかるオンサイトサポートの削減、セキュリ
ティーの向上、ユーザーの生産性向上など
の利点が得られます。各ユースケースの検
証ラボテストはすでに成功しています。今後
はエンタープライズ環境へのユースケース
導入についてさらに検証する予定です。6

インテル® vPro™ テクノロジーの 
導入とプロビジョニングの 
ベスト・プラクティス

インテル® vPro™ テクノロジーの一連の機能
は、企業のインフラストラクチャーとプロセス
に広範囲にわたる影響を与えます。インテル
IT部門は、自社環境へのインテル® vPro™ テ
クノロジーの導入を適切に管理するために、
一連のベスト・プラクティスを開発しました。

特に、導入とプロビジョニングの非常に早

4   『Reducing IT Resource Needs and Service Costs 
through Intel® Core™2 Processor with vPro™ 
Technology』インテル コーポレーション（2008年）。

5  Joris Evers著『Getting over laptop loss』CNET News
（2006年 6月30日）。http://news.cnet.com/Getting-
over-laptop-loss/2100-1044_3-6089921.html（英語）

6   『New Security Solutions Using Intel® vPro™ 
Technology』インテル コーポレーション（2009年 2月）。

http://news.cnet.com/Getting-over-laptop-loss/2100-1044_3-6089921.html
http://news.cnet.com/Getting-over-laptop-loss/2100-1044_3-6089921.html
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い段階で、いくつかの重要な決定を下しま
した。また、インテル® vPro™ テクノロジー
の導入とプロビジョニングが進むにつれて、
サービススタッフは貴重な経験を積んでい
きました。さらに、インテル® vPro™ テクノロ
ジーを適切にサポートし、利点を引き出せる
ように、インフラストラクチャーを多少変更し
ました。

主要な決定事項
インテル IT部門では、インテル® vPro™ テク
ノロジーの導入とプロビジョニングを行う前
に、各機能から最大のビジネス価値が得ら
れるように、いくつかの戦略的な決定を行い
ました。

•  コンピューティング・プラットフォームの選
択：機能のプロビジョニングを行う前に、
自社環境の PCがインテル® vPro™ テクノ
ロジーをサポートできることを確認する必
要がありました。インテル IT部門は、3年
前から自社環境の PCをインテル® Core™ 
vPro™ プロセッサー搭載デスクトップ PC
およびノートブック PCに標準化し、標準
更新サイクルの一環としてこれらのシステ
ムを導入してきました。特定のインテル® 
vPro™ テクノロジーの機能を有効にする
作業と並行して、クライアントPCの更新サ
イクルにより、企業内でその機能を利用す
る準備が整えられていきます。

•  パイロット・プロジェクトの開発：パイロッ
ト・プロジェクトでは、新しいテクノロジー
をどのように使用し、サポートするかを安
全に検証することができます。また、新しい
テクノロジーが既存のコンピューティング・
インフラストラクチャーに完全に統合され
ることを確認できます。インテル® vPro™ テ
クノロジーの機能に関するパイロット・プロ
ジェクトの計画では、パイロット・プロジェ
クト・チームが拡大され、インフラストラク
チャーの責任者が参加しました。この方法
により、DNSなどのインフラストラクチャー
がインテル® vPro™ テクノロジーをサポート
し、導入のボトルネックにならないことを確
認しました。

•  プロビジョニング手法の決定：これまでの
経験から、導入時に直接システムに触れ
るのを 1 回だけにすると、最も効率が良
いことがわかっています。そこで現在は、
インテル® vPro™ テクノロジーを有効化し
たマシンを導入しています。自動化された

リモート・プロビジョニングは、最もコスト
効率の高いプロビジョニング手法です。計
画的な PC更新サイクルの中でシステムの
プロビジョニングを行うことも効果的です。

•  ユースケースの選択：ROIとテクノロジー
の普及については、シンプルで信頼性の
高いユースケースが最も良い結果をもたら
すことがわかっています。また、ユースケー
ス選択プロセスの初期から運用チームを
参加させることで、ユースケースと既存の
機能の間にあるギャップや重要な課題を
特定できることもわかりました。

•  管理コンソールの選択：インテル® vPro™ 
テクノロジーのプロビジョニング・プロセ
スをサポートし、既存のインフラストラク
チャーとプロセスにシームレスに統合され
る管理コンソールを選びました。

実稼動環境への導入を続けるにつれて、
インテル® vPro™ テクノロジーから得られる
ビジネス価値を最大化する、これらの決定の
利点が明らかになるはずです。

導入経験の蓄積
インテル IT 部門は、2007 年に自社環境へ
のインテル® vPro™ テクノロジーの導入に着
手して以来、プラクティスの修正を重ねてき
ました。2007 年の時点では、PCの標準ビ
ルド内にインテル® vPro™ テクノロジーを導
入していましたが、テクノロジーのプロビジョ
ニングや有効化を直ちに行ってはいません
でした。しかし、この手法では不十分であり、
その PCに直接 2回触れる必要があるため、
コストの増大を招くことがわかりました。現
在では、新しいハードウェアを導入するとき
に、直ちにシステムのプロビジョニングを行っ
ています。

また当初は、プロビジョニング済みシステム
が十分な数に達するまで、管理ツールとプ
ロセスの更新を延期することを検討していま
した。しかし、詳しい分析の結果、管理ツー
ルやプロセスを早めに更新した方が、大き
な ROIが得られることがわかりました。管理
ツールの更新を前倒しすることで、インテル
のサポートチームは、新しいツールの経験を
積むことができました。ユースケースの数が
増えるにつれて、ROIは飛躍的に増大する
見込みです。

過去 3年間にわたり、自社環境へのインテル® 

vPro™ テクノロジーの導入に取り組む中で、
インテル IT 部門はインテルの各部門と密接
に協力し、新しいユースケースの開発と、単
なる PC 管理を超えたインテル® vPro™ テク
ノロジーの新しい使い方の発見に努めてきま
した。その結果、現在のインテル® vPro™ テ
クノロジーには、従業員の生産性向上を支
援し、情報セキュリティーやデスクトップ仮想
化のサポートなどの主要な IT課題に対処す
る機能が組み込まれています。

コンピューティング・プラットフォームの選択、
パイロット・プロジェクトの開発、プロビジョ
ニング手法の決定、ユースケースの選択は、
どれも重要な教訓が得られる重点領域と言
えます。

インフラストラクチャーの準備
インテルの DNSは、12 万台以上のシステ
ムで構成される非常に大規模なものです。
このような複雑性のために、DNSは約 15
分間隔でしか更新されていません。しかし、
インテル® vPro™ テクノロジーが導入される
と、この間隔では不十分であることがわかり
ました。ユーザーがサービスデスクに連絡し
た場合、長時間にわたってユーザーの PCを
検出し、PCと通信することができなくなりま
す。そこで、この問題を回避するため、DNS
プロトコルや HTTPプロトコルとは別に、数
種類の OS 専用プロトコルを使用して PCの
特定と検出を行うことにしました。

また、インテル® vPro™ テクノロジーは、公開
鍵インフラストラクチャー（PKI）を要求してい
ます。したがって、ファイアウォールの設定、
セキュリティー認証、ディスク暗号化パスフ
レーズなど、さまざまな PKIの問題を解決す
る必要がありました。有線 LANだけでなく
無線 LAN 上でも、これらの問題に対するソ
リューションを準備する必要がありました。
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まとめ

インテル® vPro™ テクノロジーは、ハードウェ
ア・アシストによる運用管理機能、セキュリ
ティー機能、仮想化機能により、従業員の
生産性向上、情報セキュリティーの強化、IT
効率とビジネス継続性の向上を支援します。
インテル IT部門では、2011年前半まで
に、使用されている PCの 95%にインテル® 
vPro™ テクノロジーを導入し、プロビジョニン
グを行う予定です。

PoCの結果、インテル® vPro™ テクノロジー
がシステム性能の著しい向上をもたらし、IT
サポートコストを大幅に削減する可能性があ
ることが実証されました。

•  仮想化：インテル® VTを使用して複数の
OSが混在する環境をサポートした場合、
システム性能が最大 11% 向上し、ハード
ウェア取得コストを削減できることがわか
りました。

•  リモート管理機能：あるPoCでは、インテル® 
AMTにより、サービスデスクのスタッフが
ユーザーのディスク暗号化パスフレーズの

リセットを手伝うのにかかる時間が、平均
45分から約 6分に短縮されました。他の
PoCでは、インテル® AMTを使用して遠隔
地のトレーニング・ルームにあるデスクトップ
PCを管理する実験を行った結果、インテル® 
vPro™ テクノロジーによってオンサイトサ
ポートの要件が減ることがわかりました。全
体として、インテル® vPro™ テクノロジーのリ
モート修復 /管理機能により、年間 50万米
ドルのコスト削減効果が見込まれます。

インテル® vPro™ テクノロジーの導入は、ワイ
ヤレス・コンピューティングの導入にも匹敵す
るテクノロジーの大きな転換です。このため
インテル IT部門では、インテル® vPro™ テク
ノロジーの導入は企業のあらゆる部門に影
響を与えるものであり、注意深く計画し、実
行する必要があることを早くから認識してい
ました。まず始めに、自社環境のコンピュー
ティング・プラットフォームをインテル® vPro™ 
プロセッサー搭載デスクトップ PCとノートブッ
ク PCに標準化しました。また、全社規模で
のインテル® vPro™ テクノロジーの導入とプ
ロビジョニングに向けて、導入計画の立案、
一連の有益なユースケースの定義、一連
のベスト・プラクティスの開発を行いました。

ユースケースの開発とテストがさらに進むに
つれて、インテル® vPro™ テクノロジーの機
能がもたらす利点は拡大していくはずです。

詳細情報

ビデオ『3 Use Cases wi th Inte l ® vPro™ 
Te c h n o l o g y』ht t p : // w w w . i nt e l . co m /
i t /c l ient .htm（英語）

『Evaluating Hardware-based Keyboard-
Video-Mouse（KVM）Remote Control』
h t t p : / / d o w n l o a d . i n t e l . co m / i t / p d f /
Evaluating_HW-based_KVM_Remote_
Control.pdf（英語）

『インテル® アンチセフト・テクノロジーの評価』
http://download.intel.com/jp/business/
japan/pdf/323947-001JA.pdf

『New Secur ity Solut ions Us ing Inte l ® 
vPro™ Technology』http://download.intel.
com/it/pdf/New_Security_Solutions_
Using_Intel_vPro_Technology.pdf（英語）

インテル IT部門のベスト・プラクティスの詳細については、http://www.intel.co.jp/jp/go/itatintel/を参照してください。

略  語

DNS ドメイン・ネーム・システム

インテル® AMT インテル® アクティブ・マネジメント・テクノロジー

インテル® AT インテル® アンチセフト・テクノロジー

インテル® TXT インテル® トラステッド・エグゼキューション・テクノロジー

インテル® VT インテル® バーチャライゼーション・テクノロジー

リモート 
KVM制御 リモート・キーボード /ビデオ /マウス制御

NIC ネットワーク・インターフェイス・カード

PKI 公開鍵インフラストラクチャー

PoC 概念実証

ROI 投資収益率
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