
概 要

インテル IT部門は、新しいテクノロジーと利用モデルの迅速な導入を可能にし、絶え間なく
脅威の変化する環境における保護を強化するために、5年にわたるインテルの情報セキュリ
ティー・アーキテクチャーの根本的な再設計作業に着手しました。
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ITのコンシューマー化やクラウド・コンピュー
ティングなどの重要な戦略を推進するために
設計されたこのアーキテクチャーは、企業セ
キュリティーの全く新たな手法を実現するも
のです。このアーキテクチャーは、従来の企
業セキュリティー・モデルに比べて、より柔軟
かつ動的できめ細かいセキュリティー管理を
可能にします。例えば、このアーキテクチャー
は、ユーザーがいる場所や使用しているデバ
イスの種類（例えば、信頼度の高いノートブッ
クPCか、信頼度の低い個人所有のスマート
フォンか）などに起因するリスクレベルの変化
に応じて、ユーザーのアクセス権限を動的に
調整するように設計されています。また、この
アーキテクチャーは、攻撃が不可避であること
を前提として、生存可能性を重視しています。

新しいアーキテクチャーは、以下の 4本の柱
に基づいています。

•  信頼度計算：信頼度計算は、特定のリソー
スに対するユーザーのアクセスの可否と、
許可されるアクセスのタイプを動的に決定し
ます。この計算は、ユーザーのクライアント
機器の種類とその利用されている場所、要
求されているリソースの種類、利用可能な
セキュリティー管理機能などに基づいて行
われます。

•  セキュリティー・ゾーン：インテルの環境は、
重要なデータが置かれ、アクセスが厳しく
制御される信頼ゾーンから、重要度の低い
データが置かれ、より幅広いアクセスが許

可される非信頼ゾーンまで、複数のゾーン
に分割されます。ゾーン間の通信は、制御
と監視の対象となります。これにより、ある
ゾーンが攻撃を受けた場合に他のゾーンに
問題が広がることを防ぎます。

•  バランスのとれた管理：このモデルでは、攻
撃を防げなかった場合の回復能力と柔軟
性を高めるため、ファイアウォールなどの予
防的管理以外に、発見的管理と修復的管
理のバランスが重視されます。

•  ユーザー境界とデータ境界：インテル IT部
門は、企業ネットワークの境界を保護するだ
けでは不十分であり、ユーザーとデータを
新たなセキュリティー境界として保護する必
要があると考えています。

このモデルを完全に実現するためのセキュリ
ティー技術の中には、まだ実用化されていな
いものもあります。インテルは、信頼度計算な
どの機能を支えるテクノロジーの開発を積極
的に推進しています。

インテル IT部門では、すでにこのアーキテク
チャーの導入に着手しており、約 5年にわたっ
てインテル全社への導入を進める予定です。
この手法によって高度なユースケースの革新
的なソリューションを提供し、実際にリスク軽
減の成果を上げています。
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IT@Intelは ITプロフェッショナル、マ
ネージャー、エグゼクティブが、インテル
IT部門のスタッフや数多くの業界 ITリー
ダーを通じ、今日の困難な IT 課題に対
して成果を発揮してきたツール、手法、
戦略、ベスト・プラクティスについて詳し
く知るための情報源です。詳細について
は、http : //www. inte l . co . jp / jp /go/

itatintel/を参照してください。あるいは
御社担当のインテル社員までお問い合
わせください。

ビジネス課題

インテルの企業セキュリティーの要件は急
速に変化し、広がりを見せています。これ
は、クラウド・コンピューティングや ITのコン
シューマー化などの新しい利用モデルの採
用と、絶え間なく脅威の変化する環境によ
るものです。

インテルのリスク・プロファイルを図 1に示しま
す。また、主要なトレンドについて以下に説明
します。

ITのコンシューマー化
移動機会の多いインテルの従業員は、スマー
トフォンなどの個人で所有しているコンシュー
マー機器を仕事においても利用したいと望ん
でいます。従業員がいつでもどこでも情報にア
クセスしてコラボレーションができれば、生産
性は大きく向上します。インテル IT部門では、
すでにこのような要求に応えて、従業員が所
有するスマートフォンやタブレットから電子メー
ルなどの企業データへのアクセスを限定的に
許可しています。1

こうしたトレンドが広まるにつれて、増え続ける
あらゆる形態のクライアント機器からインテル
のリソースへアクセスするための一定レベル
の権限を、従業員に対して与える必要が生じ
ています。しかし、これらの機器の多くは、ノー
トブックPCよりはるかに弱いセキュリティー
管理機能しか持っていません。

インテルのリスクを高めることなく、新しい機
器に迅速に対応し、より広範囲にわたるアプ
リケーションとデータへのアクセスを可能にす
る、新しいセキュリティー・アーキテクチャーが
必要です。クライアント機器のセキュリティー
管理機能に基づいて、許可されるアクセスレ
ベルと実行されるモニタリングを動的に調整
する必要があります。例えば、従業員がスマー
トフォンなどの安全性の低いデバイスを使用
する場合は、管理された安全な PCを使用す
る場合に比べて、重要な企業リソースに対す
るアクセス権限を制限しなければなりません。

新しいビジネス要件
インテルは内部成長と企業買収を通じて新規
市場の開拓を進めています。また、ビジネス
パートナーとのオンライン・コラボレーション用
システムも開発しています。その結果、より広
範囲にわたるユーザー（その多くはインテルの
従業員ではありません）にインテルのリソース
へのアクセスを許可する必要が生じています。

インテル IT部門では、このような拡大に対応
し、また促進するため、インテルのデータを新
規顧客に提供するオンライン・セールス・ポー
タルなどの新しいシステムを導入しています。
また、買収した企業をスムーズに統合し、必
要なリソースへのアクセスを可能にする必要
もあります。つまりは、新しいユーザーからの
アクセスを素早く可能にする一方で、リスクを
最小限に抑え、必要なリソースへの管理され
たアクセスだけを選択的に許可する必要があ
ります。

クラウド・コンピューティング
インテル IT部門では、仮想化インフラストラク
チャーに基づくプライベート・クラウドを構築し
ており、重要性の低いアプリケーションについ

図 1. セキュリティー要件の高度化が、新しいセキュリティー・アーキテクチャーの必要性を高めています。

ITの
コンシューマー化と
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1   「エンタープライズ環境でのパーソナル・ハンドヘルド
機器の利用と情報セキュリティーの確保」、インテル
株式会社（2011年 2月）。
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情報セキュリティーの 
5つの法則

インテルの新しいセキュリティー・モデ
ルは、攻撃が不可避であることを前提
としています。したがって、攻撃を防
げなかった場合の生存可能性と回復
能力を確保することがカギとなります。
インテルの情報セキュリティー統括責
任者 兼 情報リスク&セキュリティー
担当ジェネラル・マネージャーである
Malcolm Harkinsが考案した、情報
セキュリティーの 5つの法則から、攻
撃の発生が避けられない理由を理解
できます。

1.  情報は自由であろうとする。
  人々は情報を話し、投稿し、共有し
ようとします。そのことによってリス
クが増大します。

2.  プログラムにはエラーが含まれて
いる。

  100%エラーのないソフトウェア
は存在しません。

3.  サービスは常時オンにされる。
  一部のバックグラウンド・プロセス
は、常に動作している必要があり、
攻撃者に悪用されるおそれがあり
ます。

4.  ユーザーは何でもクリックしたがる。
  ユーザーには、Webリンク、ボタン、
プロンプトなどを目にするとクリッ
クしてしまう傾向があります。マル
ウェアの作成者は、こうした性質を
知った上で利用しようとします。

5.  セキュリティー機能は悪用される
可能性がある。

  セキュリティー・ツールも、他のソフ
トウェアと同じように攻撃者によっ
て悪用されるおそれがあります。
したがって、法則 2、3、4はセキュ
リティー機能についても当てはま
ります。

ては外部クラウドサービスの利用も検討して
います。クラウド環境では、システムとデータ
は仮想化され、状況に応じて物理的または論
理的にさまざまなネットワークの場所へと移
行されます。このため、システムとデータの場
所が固定的であることを前提とした、ファイア
ウォールなどの従来のセキュリティー管理手
法を使用してアクセスを制限することは難しく
なります。ネットワーク内のリソースの場所に
関係なくリソースそれ自体を対象とする、より
きめ細かく、動的な管理が必要です。また、プ
ラットフォームの保護と、転送中および保管時
のデータの保護を強化するセキュリティー技
術も必要です。インテル IT部門では、このよう
な機能を備えたインテル® プロセッサー搭載
サーバーのテクノロジー評価を行っています。

絶え間なく脅威の変化する環境
我々をとりまく環境における脅威は急速に変
化しています。攻撃者は、長時間にわたるアク
セスを確保するため、ますます発見されにくい
手法を利用して、ひそかに侵入して検出を免
れるマルウェアを作成しています。脅威の数
が増え、新しいタイプのマルウェアが出現し続
ける状況では、攻撃は不可避であると想定す
る必要があります。

従来の企業セキュリティー・アーキテクチャー
は、主にネットワークの境界に置かれるファイ
アウォールなどの予防的管理に依存してきま
した。しかし、インテル IT部門では、単にア
クセスを防ぐだけでなく、より広範囲にわた
るユーザーとデバイスに管理されたアクセス
を提供することへと重点を移しています。さら
に、環境における脅威は絶え間なく変化して
いるため、攻撃の発生を前提とせざるを得ま
せん。ひとたび攻撃者が企業環境へのアクセ
スを手にしてしまうと、予防的管理は回避さ
れ、その効果を失います。ネットワーク境界の
管理は今後も重要ですが、それ以外に、攻撃
者が企業環境にアクセスした後の生存可能
性と回復能力を高めるツールを重視する必要
があります。

新しいアーキテクチャーの必要性
インテル IT部門は、セキュリティー要件が進化
し、拡大する現状において、従来の企業セキュ
リティー戦略ではもはや不十分であると考えて
います。より柔軟で動的なアーキテクチャーに
よって、新しいデバイス、利用モデル、機能の
導入を迅速化し、ますます複雑化する環境全
体でセキュリティーを確保し、急速に脅威の変
化する環境に対応する必要があります。

そのため、インテル IT部門では、部門全体か
らメンバーを集めたチームを結成し、企業セ
キュリティーへの斬新なアプローチの創出、
新しい要件に対応するアーキテクチャーのゼ
ロからの設計、この新しいアーキテクチャーを
インテルの既存 IT環境に導入するプロセス
の計画に取り組むことにしました。

セキュリティー・アーキテクチャー

インテル IT部門のセキュリティー・アーキテ
クチャー・チームは、5 年にわたるインテル
のセキュリティー・アーキテクチャーの根本
的な再設計作業に着手しました。この計画
は、企業セキュリティーの全く新しい手法を
実現するものです。

私たちの目標は、柔軟性と従業員の生産性を
高めると同時に、ITのコンシューマー化、クラ
ウド・コンピューティング、より広範囲にわたる
ユーザーからのアクセスなどの新しいビジネ
ス要件と技術トレンドをサポートするアーキテ
クチャーを開発することです。同時に、このアー
キテクチャーは、ますます複雑化して悪質と
なった脅威の増え続ける環境に対して、攻撃
面を削減し、生存可能性を高めるように設計
されています。

インテル IT部門では、5年の期間を設定して
新しいアーキテクチャーの導入に取り組むこと
にしました。これは、IT部門全体で広範囲に
わたる活動が必要であり、必要なテクノロジー
の中にはまだ実用化されていないものもある
ためです。

このアーキテクチャーは、二者択一的で固定
的な従来のエンタープライズ向け信頼モデル
を超えるものです。従来のモデルでは、ユー
ザーは一般的に、すべてのリソースへのアク
セスを許可されるか拒否されるかのいずれか
になり、一度許可されたアクセスのレベルは
変化しません。新しいアーキテクチャーでは、
こうした従来のモデルは、特定のリソースへ
のアクセスをよりきめ細かく管理できる、動的
な複数層の信頼モデルに置き換わります。つ
まり、個々のユーザーが許可されるアクセスレ
ベルは、ユーザーが信頼性の高い管理された
PCでネットワークにアクセスしているか、それ
とも管理対象外の個人のスマートフォンでア
クセスしているかなど、さまざまな要因に基づ
いて時間とともに動的に変化します。
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ユーザー ID
あなたは誰ですか？

デバイスと機能セット
何をお持ちですか？

物理的位置
どこにいますか？

アプリケーション
あなたは誰ですか？

データの分類
何をお望みですか？

データの場所

データはどこに
ありますか？

デスティネーションの信頼度計算

ソースの信頼度計算

+

+

=

+

アクセスレベル

アクセスの拒否 アクセスの許可
制限付きまたは
軽減措置付きの
アクセスの許可

図 2. 信頼度計算は、ソースとデスティネーションについて、「誰が」、「何を」、「どこで」を考慮に入れます。

ため、スコアの各要素の信頼性も考慮に入れ
られます。

信頼度計算に必要な技術の中には、まだ実
用化されていないものもあります。インテル
は、情報セキュリティー業界におけるこうした
技術の開発を積極的に推進しています。

ソーススコア
ソース（要求する側）の信頼度は、以下の要因
に基づいて計算されます。

「誰が」：アクセスを要求しているユーザー
またはサービスの IDと、使用される認証メカ
ニズムに対するインテルの信頼レベル（ユー
ザーが申告している身元をどの程度信用でき
るか）。

「何を」：デバイスのタイプ、デバイスの管理
機能、インテル IT部門がデバイスの管理機能
を検証する能力、インテル IT部門がどの程度
デバイスを管理しているか。例えば、管理され
たノートブックPCは、個人が所有する管理対
象外のスマートフォンよりも信頼度が高くなり
ます。

「どこで」：ユーザーまたはサービスの場所。
例えば、インテルの企業ネットワーク内にいる
ユーザーは、公衆ネットワークを介して接続し
ているときよりも信頼度が高くなります。ユー
ザーがいる地域など、他の要因も考慮に入れ
られることがあります。

デスティネーション・スコア
このスコアは上と同じ 3つの要因に基づいて
計算されますが、これらの要因は、デスティ
ネーション（ソースがアクセスしようとしている
情報）の観点から考慮されます。

「誰が」：要求されたデータを保管するアプリ
ケーション。エンタープライズ権利管理（ERM）
などの一部のアプリケーションは、より厳密に
情報を管理できるため、信頼レベルが高くなり
ます。

「何を」：要求されている情報の機密度と、漏
えいが起こった場合の回復能力などの要因。

「どこで」：データが置かれるセキュリティー・
ゾーン。

利用可能な管理機能
信頼度計算では、ゾーンで利用可能なセキュ
リティー管理機能も考慮に入れられます。アク
セスの可否を制御する機能しか利用できなけ

新しいアーキテクチャーは、以下の 4本の柱
に基づいています。

信頼度計算：この独自のアーキテクチャー要
素を使用して、特定のリソースに対するユー
ザーのアクセスの可否と、許可されるアクセ
スのタイプを動的に決定します。この計算は、
ユーザーのクライアント機器の種類とその利
用されている場所、要求されているリソースの
種類、利用可能なセキュリティー管理機能な
どに基づいて行われます。

セキュリティー・ゾーン：インテルの環境は
複数のセキュリティー・ゾーンに分割されま
す。重要なデータが置かれ、アクセスが厳し
く制御される信頼ゾーンから、重要度の低
いデータが置かれ、より幅広いアクセスが許
可される非信頼ゾーンまで、各種のセキュリ
ティー・ゾーンが設定されます。ゾーン間の
通信は、制御と監視の対象となります。これ
により、承認済みのリソースのみにアクセスを
制限し、攻撃が複数のゾーンに広がることを
防ぎます。

バランスのとれた管理：このモデルでは、攻
撃を防げなかった場合の回復能力と柔軟性
を高めるため、ファイアウォールなどの予防的
管理以外に、発見的管理と修復的管理のバ
ランスが重視されます。

ユーザー境界とデータ境界：インテル IT部
門は、企業ネットワークの境界を保護するだけ
では不十分であり、ユーザーとデータを新た
なセキュリティー境界として保護する必要があ
ると考えています。

これらの 4本の柱について、以下に詳しく説
明します。

信頼度計算
信頼度計算は、急速に増え続けるデバイスと
利用モデルに対応する柔軟性を実現するため
に不可欠な役割を果たします。

この計算により、ユーザーが現在使用してい
るクライアント機器やネットワークなど、さまざ
まな要因に基づいて、許可されるアクセスの
レベルや実行されるモニタリングのレベルを
動的に調整できます。

信頼度計算は、要求する側（ソース）と要求さ
れる情報（デスティネーション）の間のやり取
りの信頼度を計算します。この計算は、ソース
スコアとデスティネーション・スコアで構成さ
れ、リスクの軽減に利用できる管理機能も考
慮に入れられます。図 2に示すように、この計
算の結果によって、ユーザーのアクセスの可
否と、許可されるアクセスのタイプが決まりま
す。この計算には、得られたデータは常に信
頼できるとは限らないという問題に対処する
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非信頼ゾーン 許可される
デバイス、
アプリケーション、
場所

管理の
厳密さと
範囲

図 3. 資産価値が高いほど、管理はより厳密かつ広範囲にわたり、アクセスを許可されるデバイス、アプリケーション、
場所の数は減少します。

れば、他の選択肢がないため、必要なアクセ
スを拒否せざるを得ないことがあります。しか
し、アクセスレベルをきめ細かく管理できる各
種の予防的管理機能、詳細なログ、高度に調
整された発見的管理機能、問題からの回復 /
修復機能が利用できれば、リスクを増やさず
にアクセスを許可することができます。

信頼度の計算
信頼度計算では、ソーススコアとデスティネー
ション・スコアを加算して、初期信頼度レベルを
求めます。次に、利用可能な管理機能を考慮
に入れて、アクセスの可否とアクセスレベルに
関する最終的な決定を下します。この計算は
ポリシー決定点（PDP）によって実行されます。
PDPは、認証インフラストラクチャーに含まれ
る論理的エンティティーであり、一連のポリシー
に基づいてアクセス制御の決定を下します。

計算の結果に基づいて、PDPは以下のことを
決定します。

•  アクセスの許可。

•  アクセスの拒否。

•  制限付きまたは軽減措置付きのアクセスの
許可。

信頼度計算により、特定のインテルのリソース
に対するアクセスについて、きめ細かい管理を
動的に適用できます。

例えば、トラステッド・プラットフォーム・モ
ジュール（TPM）、衛星測位システム（GPS）
機能付き無線データ通信カード、フルディス
ク暗号化などの追加ハードウェア機能を搭載
したインテル® Core™ vPro™ プロセッサー搭
載ノートブックPCを使用する場合は、個人の
スマートフォンを使用する場合よりも多くのリ
ソースへのアクセスを許可されます。また、ス
マートフォンを使用する場合は、公衆キオスク
を使用する場合よりも多くのリソースへのアク
セスを許可されます。

さらに、インテルのネットワークに直接接続す
る場合は、公衆ネットワークを介して接続す
る場合よりも広範囲にわたるアクセスを許可
されます。管理された PCのようにセキュリ
ティー・レベルの高いデバイスであっても、デ
バイスの位置を確認できない場合は、アクセ
スレベルが制限されます。

信頼度計算でスマートフォンの機種を区別す
ることもできます。スマートフォンの管理機能、

認証機能、インストールされているアプリケー
ションに基づいて、さまざまなレベルのアクセ
スを許可できます。

ビジネスの必要上、接続またはトランザク
ションを行わなければならないにもかかわら
ず、アクセスを許可するには信頼レベルが不
十分であるという状況も考えられます。こうし
た状況でも、信頼度計算の結果によっては、
制限付き、またはリスク軽減のための補完的
制御を加えたアクセスを許可することが決定
されます。例えば、ユーザーに読み取り専用
アクセスが許可されたり、追加のモニタリング
機能が適用される場合にのみアクセスが許可
されることがあります。1つの手法として、要
求された情報をユーザーのデバイス上に表示
するだけで、実際にはユーザーのデバイスに
情報を転送しないシステムを使用する方法が
あります。

セキュリティー・ゾーン
インテル IT部門では、インテルの環境を複数
のセキュリティー・ゾーンに区分けしています。
重要性の低いデータやシステムへのアクセス
を提供する非信頼ゾーンから、重要なデータ
とリソースが置かれる信頼ゾーンまで、各種
のセキュリティー・ゾーンが設定されます。

図 3に示すように、高い信頼レベルを要求す
るゾーンには重要な資産が置かれるため、よ
り厳密かつ広範囲にわたる管理機能で保護
され、アクセス可能なデバイスとアプリケー
ションの種類も制限されます。ただし、高信頼
ゾーンへのアクセスを許可されるデバイスはよ
り高性能でもあり、企業データの作成や修正
など、低信頼ゾーンでは許可されない操作を

実行できます。

この手法でインフラストラクチャーを管理すれ
ば、各ゾーンに適正なレベルのセキュリティー
管理機能を適用し、セキュリティー・リソースを
効果的に利用できます。これにより、従業員は
リスクの低い活動にはスマートフォンなどの幅
広いデバイスを選択することができ、ユーザー
体験が向上します。

ゾーンへのアクセス権限は、信頼度計算の
結果に基づいて決定され、ポリシー施行点
（PEP）によって制御されます。PEPは、ファイ
アウォール、アプリケーション・プロキシー、侵
入検知 /予防システム、認証システム、ログシ
ステムなど、各種の管理機能で構成されます。

ゾーン間の通信は、厳しい制限、監視、管理
の対象となります。インテル IT部門では、各
ゾーンを異なる物理 LANまたは仮想 LAN
（vLAN）上に配置することにより、ゾーンを分
割しています。PEPはゾーン間の通信を制御
します。これにより、1つのゾーンが攻撃され
ても、その問題が他のゾーンに広がることを防
止できます。また、問題が広がった場合は、そ
れを検出する機会が増えます。さらに、アプリ
ケーション・プロキシーなどの PEP管理機能
を使用して、必要に応じて低信頼ゾーン内の
デバイスとアプリケーションに、高信頼ゾーン
内の特定のリソースに対する管理された制限
付きアクセス権限を与えることができます。

インテル IT部門では、セキュリティー・ゾーン
に非信頼ゾーン、選択ゾーン、信頼ゾーンの
3つのカテゴリーを想定しています。各ゾーン
には複数のサブゾーンが含まれます。
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非信頼ゾーン
非信頼ゾーンには、信頼度の低いエンティ
ティーからアクセスできるデータとサービス（ま
たはそれらに対するインターフェイス）が置か
れます。これにより、他のゾーンに置かれる重
要なリソースのリスクを高めることなく、スマー
トフォンなどの管理対象外のデバイスから限
られたリソースへの幅広いアクセスを許可で
きます。非信頼ゾーンは、企業の電子メール
や予定表などの企業リソースへの制限付きア
クセスを提供します。また、単にインターネット
へのアクセスを提供することもあります。

インテル IT部門では、非信頼ゾーンを攻撃や
侵入のリスクの高い危険な領域と見なしてい
ます。したがって、リスクを軽減するための発
見的管理と修復的管理に重点が置かれます。
これには、疑わしい挙動を検出する高度なモ
ニタリングと、ネットワーク・ベースのシステム
遮断や状況に応じたユーザー権限の削除な
どの修復機能が含まれます。

インテル IT部門では、必要に応じて、非信頼
ゾーンから高信頼ゾーン内のリソースへの管
理されたアクセスを提供する予定です。例え
ば、スマートフォンを使用している従業員が、
信頼ゾーンに置かれた顧客データへの制限
付きの読み取り専用アクセスを許可される場
合や、スマートフォンで信頼ゾーン内のディレ
クトリー・サーバーにアクセスし、電子メール
を送信する場合などが考えられます。インテル
IT部門では、アプリケーション・プロキシーを
使用して、このような管理されたアクセスを提
供する予定です。安全な仲介者として機能す
るこれらの PEP管理機能は、デバイスからの
要求を評価して、信頼ゾーン内のリソースから
情報を収集し、その情報をデバイスに転送し
ます。

選択ゾーン
選択ゾーンでは、非信頼ゾーンより強い防護
が提供されます。選択ゾーン内のサービス
の例として、委託業者、ビジネスパートナー、
従業員が、管理対象のクライアント機器また
は一定レベルの信頼度を持つ管理対象外の
デバイスを使用してアクセスする、アプリケー
ションとデータが挙げられます。選択ゾーンに
は、重要なデータや価値の高いインテルの知
的財産は置かれません。選択サブゾーンでは、
さまざまなサービスまたはユーザーへのアク
セスが提供されます。非信頼ゾーンと同様に、
必要に応じて、アプリケーション・プロキシーを
使用して選択ゾーン内のリソースにアクセスで
きます。

信頼ゾーン
信頼ゾーンには、インテルの重要なサービス、
データ、インフラストラクチャーが置かれます。
信頼ゾーンでは高度なセキュリティーが確保
され、ロックダウンされます。信頼ゾーン内の
サービスの例として、データセンター・サー
バーやネットワーク・インフラストラクチャーへ
の管理者アクセス、工場のネットワークと機
器、ERPアプリケーション、知的財産を含む
設計エンジニアリング・システムなどが挙げら
れます。したがって、これらのリソースへの直
接アクセスは、企業ネットワーク内にある信頼
度の高いシステムにのみ許可されます。すべ
てのアクセスは厳密にモニタリングされ、異常
な動作があれば直ちに検出されます。

バランスのとれた管理
過去 10年にわたり、企業セキュリティーの重
点は、ファイアウォールや侵入防止システムな
どの予防的管理に置かれていました。この手
法には、明らかな利点があります。問題が発
生した後でその問題を修正するよりも、攻撃を
事前に予防する方がコストがかかりません。ま
た、ファイアウォールがいつ侵入の阻止に成功
したかもひと目で確認できます。

しかし、新しいセキュリティー・モデルでは、次
のような理由から予防的管理と発見的管理
（モニタリング）および修復的管理のバランス
をとることが要求されます。

まず、新しいモデルでは、アクセスの防止では
なく、広範囲にわたるユーザーとデバイスから
のアクセスを許可し、制御することに重点が置
かれます。また、絶え間なく脅威の変化する
環境の下では、攻撃は不可避であること、そし
てどんな予防的管理も失敗する可能性がある
ことを前提にする必要があります。ひとたび攻
撃者が企業環境へのアクセスを手にしてしま
うと、予防的管理は回避され、その効果を失
います。

発見的管理の利用を増やし、修復的管理を積
極的に導入することで、幅広いアクセスを許容
することのリスクを軽減できます。これらの管
理により、攻撃を防げなかった場合の生存可
能性と回復能力も向上します。

インテル IT 部門は、セキュリティー・ビジネ
ス・インテリジェンス（セキュリティー BI）を使
用して、モニタリングによって収集したデータ
を分析し、相関性を評価することで、起こり
得る攻撃を検出し、防止しています。例えば、
セキュリティー BIは、同時に 2カ所からログ

インしているユーザーなどの異常な状況を検
出し、防止できます。

予防的管理、発見的管理、修復的管理のバ
ランスは、セキュリティー・ゾーンによって異なり
ます。例えば、非信頼ゾーンでは、ごく限られた
リソースに対して幅広いアクセスを許可し、発
見的管理と修復的管理の利用を増やすことで
リスクを軽減します。各タイプの管理の中で冗
長性を確保すれば、さらに保護を強化できます。

発見的管理と予防的管理には、次のような使
用例が考えられます。

•  インテルの従業員が、インテル以外の電子
メールアドレスに機密文書を送信しようとし
ています。監視ソフトウェアは、このような操
作を検出すると、ファイアウォールの外側へ
の文書の送信を停止し、送信者のデバイス
に確認メッセージを表示します。従業員が
確認メッセージに応答すると、文書の送信
が実行されます。重要な機密文書の場合
は、編集済みのバージョンが送信されること
もあります。

•  ERMで保護された文書を不適切な方法で
利用すると、その文書へのアクセス権限が
失効します。

•  システムは特定の文書へのアクセスを許可
し、ユーザーの操作を追跡します。ユーザー
は少数の文書なら問題なくダウンロードでき
ますが、数百本の文書をダウンロードしよう
とすると、システムはダウンロードの速度を
落とし（例えば、チェックアウトされる文書を
一度に 10本までに制限し）、ユーザーの上
司に警報を送信します。そして、上司の承認
が得られれば、ユーザーにはより高速なア
クセスが許可されます。

•  ウイルスに感染したシステムが検出される
と、そのシステムは修復ネットワーク上に置
かれ、他のシステムから隔離されて、企業
情報やアプリケーションへのアクセスが制限
されます。この状態のシステムは、企業資産
へのアクセス機能を一部保持しますが、必
要に応じてインシデントに対応できるように、
すべての動作が詳しく記録されます。

•  システムへの攻撃が判明した場合、IT部門
はそのシステムの最近のすべての動作と他
のシステムとのやり取りを調査します。これ
らのシステムについては、追加モニタリング
が自動的に有効にされます。
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セキュリティー・アーキテクチャーの運用例：あるインテル社員の一日

この例（図 4を参照）では、新しいセキュリティー・アーキテクチャーによって、インテルの
営業社員が必要な情報にどのようにアクセスするかを 1日の流れに沿って説明します。こ
のアーキテクチャーは、ユーザーのデバイスと所在に基づいてアクセスのレベルを動的に
調整し、異常な動作がないかを監視して、インテルのセキュリティーを保護します。

1.  営業社員が客先を訪問します。移動中にこの社員は個人のスマートフォンを使用し
ており、非信頼ゾーン内のサービスへのアクセスのみを許可されます。この状況で、
社員は、信頼ゾーン内の ERPシステムから抽出される最近の注文情報などの限られ
た顧客情報を閲覧できます。しかし、こうした操作を行うには、仲介者として機能して
信頼ゾーンを保護するアプリケーション・プロキシー・サーバーを経由しなければなり
ません。このアプリケーション・プロキシー・サーバーは、ユーザーからの情報要求を
評価し、ERPシステムにアクセスし、取得した情報をユーザーに転送します。

  スマートフォンから異常に多数の顧客記録の要求があった場合、それはスマート
フォンの盗難を示す兆候と判断され、そのスマートフォンからのそれ以上のアクセス
は遮断されます。また、異常なアクセスの原因を確認するために、その社員のすべて
のデバイスからのシステムアクセスに対するモニタリングが強化されます。

2.  社員が客先に到着し、インテルが保有するノートブック PCからインテルのネット
ワークにログインします。このノートブックPCはスマートフォンよりも信頼度が高い
ため、社員は、価格情報の閲覧や発注など、選択ゾーンでの利用が可能な機能に対
してもアクセスできます。これらの要求は、アプリケーション・プロキシーによって信頼
ゾーン内の ERPシステムに中継されます。

3.  社員がインテルのオフィスに帰社し、企業ネットワークに接続します。ここで、社員
は信頼度の高い場所から信頼度の高いデバイスを使用しているので、信頼ゾーン内
の ERPシステムに直接アクセスできます。

ユーザーとデータ：新しい境界
新しいデバイスの増加と、いつでもどこでも情
報にアクセスしたいというユーザーの要求の
高まりとともに、従来の企業ネットワークのセ
キュリティー境界の有効性は急速に低下して
います。

つまり、ネットワーク境界の防御は、単独で
はますますその効果を失っているのです。今
後もネットワーク境界の保護は重要ですが、
それに加えて、保護すべき重要な資産であ
る、インテルの知的財産、インフラストラク
チャー、その他の重要なデータ、システムに
重点を置いて、従来の保護機能を補完する
必要があります。

これらの資産を保護するため、新しいセキュリ
ティー・アーキテクチャーでは、データそれ自
体とデータにアクセスするユーザーという2
つの境界を防御の対象に加えます。

データ境界
重要なデータは、作成、保管、転送など、あら
ゆる時点で保護されなければなりません。こ
の目的で、インテル IT部門では、ERMやデー
タ漏えい防止（DLP）などの技術を導入して、
データに電子透かしやタグを適用し、データそ
れ自体に保護機能を統合しています。例えば、
ERMにより、文書の作成者は、文書の有効期
間全体を通して文書へのアクセス権限を持つ
ユーザーを厳密に定義し、アクセス権限をい
つでも失効させることができます。

ユーザー境界
ユーザーはさまざまな理由でセキュリティー
のリスクになります。ユーザーは頻繁にソー
シャル・エンジニアリング攻撃の標的となりま
す。ユーザーの個人情報はソーシャル・ネット
ワーキング・サイトで簡単に入手できることが
多いため、このような攻撃に対する脆弱性は
さらに高まります。またユーザーは、電子メー
ルの悪意あるリンクをクリックする、マルウェア
をダウンロードする、データを保管した携帯型
機器を紛失するなどの問題を起こすことがあ
ります。

発見的管理を利用して、より安全な行動様式
を奨励できます。例えば、機密文書をファイア
ウォールの外側に送信しようとしたユーザー
に警告を送れば、今後のユーザーのセキュリ
ティー意識を高めることが可能となります。ま
た、トレーニングやインセンティブなどの活動
を組み合わせることで、情報セキュリティーと
プライバシー保護を企業文化に浸透させられ
ることも判明しています。インテル IT部門で

図 4. 新しいセキュリティー・アーキテクチャーは、インテルの情報資産を保護しながら、職務の遂行に必要
な情報を社員に提供します。
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は、従業員が自己責任で企業情報と個人情
報を保護するように奨励しています。

まとめ

インテルの企業セキュリティー・アーキテク
チャーは、新しい利用モデルや新たな脅威へ
の対応など、急速に進化するさまざまな要件
を想定して設計されています。私たちの目標
は、新しいサービスや機能の導入の迅速化
と、生存可能性の向上を両立させることです。

インテル IT部門では、約 1年前にこのアーキ
テクチャーの導入に着手し、約 5年をかけて
インテル全社への導入を進める予定です。こ
の構想は、すでにいくつかの成果を上げてい
ます。インテル IT部門では、この手法によって
難しいユースケースにソリューションを提供し、
実際にリスク軽減の成果を上げています。例え
ば、バランスのとれた管理と信頼ゾーンの導
入により、従業員が保有するデバイスから企業
ネットワークへのアクセスが可能となりました。
このモデルの採用によって、セキュリティー・コ
ストを削減できたプロジェクトもあります。

インテル IT部門では、このアーキテクチャー
は、クラウド・コンピューティングのセキュリ
ティー問題の解決にも有効であると考えてい

ます。このため、システムとデータの場所が固
定的であることを前提とした、ファイアウォール
などの従来のセキュリティー管理手法を使用
してアクセスを制限することは難しくなります。
新しいアーキテクチャーは、信頼度計算など
のツールを利用して、特定のリソースへのアク
セスをより動的にきめ細かく管理できます。ま
た、発見的管理と修復的管理の利用を増や
し、現時点で利用できる予防的管理の弱点を
補強できます。

このモデルを完全に実現するために必要なセ
キュリティー技術の中には、まだ実用化され
ていないものもありますが、どれも近い将来
には実現されるはずです。インテルは、信頼
度計算など、すべての必要な機能を支えるテ
クノロジーの研究開発を積極的に支援してい
ます。同時に、このアーキテクチャーの利点を
フルに活用するため、開発から運用に至るま
で、インテル IT部門のすべての活動に新しい
アーキテクチャーを適用する作業を進めてい
ます。

詳細情報

•   「エンタープライズ環境でのパーソナル・ハン
ドヘルド機器の利用と情報セキュリティー
の確保」http://download. intel .com/ 
j p / b u s i n e s s / j a p a n / p d f / 3 2 3 9 5 6 -
001JA.pdf

略  語

BI  ビジネス・インテリジェンス

DLP  データ漏えい防止

ERM  エンタープライズ権利管理

ERP  エンタープライズ・リソース・プ
ランニング

GPS  衛星測位システム

PDP  ポリシー決定点

PEP  ポリシー施行点

TPM  トラステッド・プラットフォー
ム・モジュール

vLAN  仮想 LAN

インテル IT部門のベスト・プラクティス 
の詳細については、h t t p : / / w w w .
i n t e l . c o . j p / j p / g o / i t a t i n t e l /
を参照してください。
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